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Силабус навчальної дисципліни 

«КРИМІНАЛЬНО-ПРАВОВИЙ ЗАХИСТ ІНФОРМАЦІЇ В 

АВІАЦІЙНІЙ СФЕРІ» 

Освітньо-професійної програми «Правоохоронна діяльність» 

Галузь знань: 26  «Цивільна безпека» 

Спеціальність:  262 «Правоохоронна діяльність» 

Рівень вищої освіти 

 

Перший (бакалаврський) 

Статус дисципліни Навчальна дисципліна вибіркового компонента ОП 

Курс Третій 

Семестр Осінній 

Обсяг дисципліни,  

кредити ЄКТС/години 

3 кредити / 90 годин  

Мова викладання українська 

Що буде вивчатися 

(предмет вивчення) 

Дана навчальна дисципліна є теоретичною та практичною 

основою сукупності знань та вмінь, що формують профіль 

фахівця в галузі правоохоронної діяльності завдяки вивченню 

законодавчих та інших нормативно-правових актів, які 

регулюють правовідносини у сфері захисту інформації в 

авіаційній сфері, вивченню основних проблем захисту 

інформації в авіаційній сфері, набуттю3 навичок застосування 

теоретичних знань на практиці.         

Чому це цікаво/треба 

вивчати (мета) 

Метою викладання дисципліни «Кримінально-правовий захист 

інформації в авіаційній сфері» є оволодіння теоретичними 

знаннями в галузі захисту інформації в авіаційній сфері та 

закріплення практичних навичок для їх застосування в 

конкретних життєвих ситуаціях, формування правової культури 

при практичному застосуванні норм кримінального 

законодавства. 

Чому можна навчитися 

(результати навчання) 

- Збирати необхідну інформацію з різних джерел, аналізувати і 

оцінювати її.  

- Формулювати і перевіряти гіпотези, аргументувати висновки. 

- Здійснювати пошук інформації у доступних джерелах для 

повного та всебічного встановлення необхідних обставин.  

- Користуватись державною системою урядового зв’язку, 

Національною системою конфіденційного зв’язку, формування та 

реалізації державної політики у сферах кіберзахисту критичної 

інформаційної інфраструктури, державних інформаційних 

ресурсів та інформації, криптографічного та технічного захисту 

інформації, телекомунікацій, користування радіочастотним 

ресурсом України, поштового зв’язку спеціального призначення, 

урядового фельд’єгерського зв’язку.  

- Адаптуватися і ефективно діяти за звичних умов правоохоронної 

діяльності та за умов ускладнення оперативної обстановки. 

- Застосовувати штатне озброєння підрозділу (вогнепальну 

зброю, спеціальні засоби, засоби фізичної сили); інформаційні 

системи, інформаційні технології, технології захисту даних, 



методи обробки, накопичення та оцінювання інформації, 

інформаційно-аналітичної роботи, бази даних (в тому числі 

міжвідомчі та міжнародні), оперативні та оперативно-технічні 

засоби, здійснення оперативно-розшукової діяльності. 

- Організовувати заходи щодо режиму секретності та захисту 

інформації. 

- Застосовувати заходи, спрямовані на усунення загроз на 

об’єктах авіаційної інфраструктури та протидію кримінальним 

правопорушенням в авіаційній сфері. 

Як можна користуватися 

набутими знаннями і 

уміннями 

(компетентності) 

- Здатність вирішувати складні спеціалізовані задачі та 

практичні проблеми у сфері правоохоронної діяльності або у 

процесі навчання, що передбачає застосування певних теорій та 

методів правоохоронної діяльності і характеризується 

комплексністю та невизначеністю умов. 

- Знання та розуміння предметної області та розуміння 

професійної діяльності. 

- Здатність використовувати інформаційні та комунікаційні 

технології. 

- Здатність зберігати та примножувати моральні, культурні, 

наукові цінності і досягнення суспільства на основі розуміння 

історії та закономірностей розвитку предметної області, її місця 

у загальній системі знань про природу і суспільство та у 

розвитку суспільства, техніки і технологій, використовувати 

різні види та форми рухової активності для активного 

відпочинку та ведення здорового способу життя. 

- Усвідомлення функцій держави, форм реалізації цих функцій, 

правових основ правоохоронної діяльності; дотримання 

основних принципів реалізації правоохоронної функції держави. 

- Здатність професійно оперувати категоріальнопонятійним 

апаратом права і правоохоронної діяльності.  

- Здатність до критичного та системного аналізу правових явищ і 

застосування набутих знань та навичок у професійній діяльності.  

- Здатність самостійно збирати та критично опрацьовувати, 

аналізувати та узагальнювати правову інформацію з різних 

джерел.  

- Здатність аналізувати та систематизувати одержані результати, 

формулювати аргументовані висновки та рекомендації. 

- Здатність ефективно застосовувати сучасні техніку і технології 

захисту людини, матеріальних цінностей і суспільних відносин 

від проявів криміногенної обстановки та обґрунтовувати вибір 

засобів та систем захисту людини і суспільних відносин. 

- Здатність забезпечувати охорону об’єктів державної власності, 

державну охорону органів державної влади України та безпеку 

взятих під захист осіб, охорону фізичних осіб та об’єктів 

приватної і комунальної власності.  

- Здатність до використання технічних приладів та спеціальних 

засобів, інформаційно-пошукових систем та баз даних. 

- Здатність забезпечувати безпеку на об’єктах авіаційної 

інфраструктури та протидіяти кримінальним правопорушенням в 

авіаційній сфері. 

Навчальна логістика Зміст дисципліни:  

1. Поняття захисту безпеки інформації у авіаційній сфері. 



2. Правові основи захисту персональних даних за 

законодавством України 

3. Захист інших видів інформації з обмеженим доступом в 

авіаційній сфері. 

4. Міжнародні документи щодо захисту даних. 

5. Право Європейського союзу в галузі захисту персональних 

даних.  

6. Відповідальність за недотримання законодавства щодо 

захисту персональних даних в Україні. 

7. Відповідальність за кримінальні правопорушення у сфері 

використання електронно-обчислювальних машин 

(комп'ютерів), систем та комп'ютерних мереж і мереж 

електрозв'язку. 

8. Практика підготовки внутрішніх документів авіаційної 

компанії у галузі захисту даних. 

Види занять: лекції, практичні заняття 

Методи навчання: інноваційні методики, навчальна дискусія, 

мозковий штурм, рольова гра. 

Форми навчання: очна,  дистанційна 

Пререквізити Кримінальне право України, Основи національної безпеки 

України, Правовий режим державної таємниці 

Пореквізити Оперативно-розшукова діяльність 

Інформаційне 

забезпечення 

з репозитарію та фонду 

НТБ НАУ 

Навчальна та наукова література: 

1. Бем М. В., Городиський І. М., Саттон Г., Родіоненко О. М. 

Захист персональних даних: Правове регулювання та 

практичні аспекти: науково-практичний посібник. К.: К.І.С., 

2015. 220 с. 

2. Посібник з європейського права у сфері захисту 

персональних даних. К.: К.І.С., 2015. 216 с. 

3. Конахович Г.Ф., Корченко О.Г., Юдін О.К. Захист інформації 

в мережах передачі даних: підручник. К: Видавництво ТОВ 

НЕП “ШТЕРСЕР-ВІС, 2009. 211 с. 

Локація та матеріально-

технічне забезпечення 

Аудиторія практичного навчання 

Семестровий контроль, 

екзаменаційна методика 

Диференційований залік 

Кафедра кримінального права і процесу 

Факультет юридичний  

Викладач(і) ПІБ ЛИХОВА СОФІЯ ЯКІВНА 

Посада: завідувач кафедри кримінального права і процесу, 

професор 

Вчений ступінь: д.ю.н. 

Профайл викладача: 

http://www.law.nau.edu.ua/uk/caphedras/chair2/32-

motlyah 

Тел.: 044 406 70 15 

E-mail: sofiia.lykhova@npp.nau.edu.ua 

Робоче місце: 1-448 

Оригінальність 

навчальної дисципліни 

Авторський курс 

Лінк на дисципліну В розробці 

 

 

Фото за 

бажанням 
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