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Метою статті є дослідження англомовних джерел, присвячених термінології у сфері 

кібербезпеки. Методи дослідження: документальний аналіз, узагальнення правової інформації, 

інформації із сфери кіберзахисту інформаційно-комунікаційних систем, а також практики 

кіберзахисту інформації від різноманітних кібератак. Результати: встановлено, що єдиного 

підходу до формулювання термінології у сфері кібербезпеки на даний момент не існує, однак при 

формулюванні поняття «кібербезпека», на відміну від прийнятого у п. 5 ст. 1 Закону України «Про 

основні засади забезпечення кібербезпеки України», де «кібербезпека» – це стан, в англомовних 

джерелах переважає розуміння, що «кібербезпека» – це дія. При цьому ця дія спрямовується не 

тільки на захист від кібератак, але й усунення їх наслідків. Серед англомовних авторів існує певна 

єдність з приводу класифікації типів кібербезпеки на п’ять основних типів: безпека критичної 

інфраструктури; безпека комп’ютерних програм; мережева безпека; хмарна безпека; безпека 

пристроїв системи Інтернет. Порівняно погляди англомовних авторів на визначення об’єктів 

критичної інфраструктури. В Законі України «Про основні засади забезпечення кібербезпеки 

України», а також у Стратегії кібербезпеки України від 14.05.2021 р. використовується поняття 

«вразливість» до кібератак, однак офіційного визначення цьому поняттю не надано. Пропонується 

відтворити в українському законодавстві відповідне визначення, наведене у міжнародному 

стандарті ISO 27005. Відтворені українською мовою конкретні рекомендації, які містяться в 

англомовній літературі, користувачам електронних мереж щодо запобігання кібератакам або 

зменшенню їх наслідків. Обговорення: результати дослідження дозволили запропонувати окремі 

удосконалення законодавства України з метою уніфікації із законодавством ЄС. 

Ключові слова: кібербезпека; кібератака; критична інфраструктура; вразливість; комп’ютерні 

мережі. 

 

Постановка проблеми та її актуальність. 

На початку 2000-х років 21 ст. лідери західних 

країн були «здивовані» налаштуванням прези-

дента росії Путіна на руйнування структур 

західного світу, у тому числі засобами кібе-

ратак. Натомість на практиці Інституції НАТО, 

Європейський парламент, ОБСЄ тощо зазнали 

потужних ударів у кібернетичній сфері. Напри-

клад, протягом 2016 року Франція заблокувала 

24 тисячі кібератак, спрямованих проти її 

збройних сил, а Україна зазнала 24 тисячі кібе-

ратак лише за останні два місяці того ж року [1, 

с. 53]. Разом із тим, у поточному, 2023-му, році 

така ситуація вже мало кого дивує. Так, за зві-
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том Групи аналізу загроз (TAG) Google, підтри-

мувані російським урядом кібезловмисники збі-

льшили кількість спроб зламу українських ко-

ристувачів минулого року на 250 % порівняно з 

2020 роком. У 2023 році Google очікує, що Мос-

ква посилить атаки не лише на Україну, але й на 

партнерів по НАТО [2]. Тому запобігання кібер-

загрозам можливе завдяки поєднанню націона-

льної та міжнародної стратегій кіберзахисту [3 

та ін.]. Отже, дослідження англомовної терміно-

логії у сфері кіберзахисту є актуальним. 

Аналіз досліджень і публікацій з пробле-

ми. У публікації [4] Pasindu Wijesinghe зазначає, 

що у цьому світі кібербезпека є найбільш необ-

хідною для захисту конфіденційності інформа-

ції. Заходи кібербезпеки захищають 

комп’ютерні мережі від загроз їх апаратному 

забезпеченню, програмному забезпеченню або 

даним. Разом із тим, В.В. Філінович констатує, 

що єдиного підходу до визначення сутності кі-

бербезпеки не існує. [5, с. 39]. Аналогічно 

D. Schatz (із співавторами) зазначає, що є досить 

мало розуміння поняття «кібербезпека», що по-

тенційно може викликати значні проблеми в 

контексті організаційної стратегії, бізнес-цілей 

або міжнародних угод [6]. Натомість як зазнача-

ється у статті [7], термінологія займає особливе 

місце в збереженні та передаванні знань, оскіль-

ки саме на неї припадає основне інформаційне 

навантаження. Matt Rosenthal (США) виділяє 

п’ять основних, на його думку, типів кібербез-

пеки: безпека критичної інфраструктури; безпе-

ка комп’ютерних програм; мережева безпека; 

хмарна безпека; безпека пристроїв системи Ін-

тернет [8]. Alison Grace Johansen надає аналогі-

чну класифікацію, наголошуючи на необхіднос-

ті поєднання безпеки комп’ютерних програм та 

безпеки даних, що зберігаються в комп’ютерних 

мережах [9]. У публікаціях [10, 11] розгляда-

ються, зокрема, ґенеза поняття «кібербезпека» 

та класифікація вразливостей. Stefan P. Bargan 

систематизував відомості про пошукові англо-

мовні системи у сфері кібербезпеки [12]. Отже, 

подальші дослідження у цій сфері з метою уза-

гальнення, уніфікації і врахування в українській 

і міжнародній практиці кіберзахисту є актуаль-

ними. 

Виклад основного матеріалу дослідження. 

Як зазначалося вище, єдиного підходу до визна-

чення сутності кібербезпеки не існує. [5, с. 39]. 

Abi Tyas Tunggal, Kaushik Sen визначають кібе-

рбезпеку як стан або процес захисту та віднов-

лення комп’ютерних систем, мереж, пристроїв і 

програм від будь-якого типу кібератак [13]. Ці ж 

автори зазначають, що кібербезпека важлива, 

оскільки вона захищає всі категорії даних від 

крадіжки та пошкодження. Сюди входять кон-

фіденційні дані, ідентифікаційна інформація 

(PII), захищена інформація про здоров’я (PHI), 

особиста інформація, інтелектуальна власність, 

дані та державні та галузеві інформаційні сис-

теми. Кібератаки становлять дедалі складнішу 

та дедалі більшу небезпеку для ваших конфіде-

нційних даних, оскільки зловмисники викорис-

товують нові методи на основі соціальної інже-

нерії та штучного інтелекту (AI), щоб обійти 

традиційні засоби контролю безпеки даних. 

Kagalwalla N., Churi P.P. розглядають кібер-

безпеку як спосіб захисту комп’ютерних систем 

від загроз на кшталт вірусів [14]. 

Фахівці CISCO, американської ТНК і світо-

вого лідера в галузі високих технологій, під кі-

бербезпекою розуміють практику захисту сис-

тем, мереж і програм від цифрових атак. При 

цьому вказується, що кібератаки зазвичай спря-

мовані на доступ, зміну або знищення конфіде-

нційної інформації; вимагання грошей у корис-

тувачів за допомогою програм-вимагачів; або 

переривання звичайних бізнес-процесів. Наго-

лошується, що впровадження ефективних захо-

дів кібербезпеки сьогодні є особливо складним, 

оскільки пристроїв більше, ніж людей, а злов-

мисники стають все більш інноваційними [15]. 

Згаданий вище Matt Rosenthal [8], який ви-

значає п’ять основних, на його думку, типів кі-

бербезпеки, описує їх наступним чином. 

А. Безпека критичної інфраструктури – зо-

середжена на захисті кіберфізичних систем, ме-

реж і активів, на які покладаються сучасні сус-

пільства. Безпека та стійкість критичної інфра-

структури життєво важливі для безпеки та доб-

робуту нашого суспільства. Типові приклади 

критичної інфраструктури: електрична мережа; 

водопостачання; світлофори; торгові центри; лі-

карні. Організаціям, яким доручено захистити 
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критично важливу інфраструктуру, слід виявити 

вразливі місця, пов’язані з системою цієї інфра-

структури, і створити план запобігання майбут-

нім збиткам. Компанії, які не відповідають за 

критично важливу інфраструктуру, але все ще 

залежать від неї для частини своїх операцій, та-

кож повинні розробити план на випадок надзви-

чайних ситуацій, оцінивши, як атака на інфра-

структуру, від якої вони залежать, може впли-

нути на них. 

Варто зазначити, що в Україні на законодав-

чому рівні запроваджена система визначення 

об’єктів критичної інфраструктури. Згідно із 

ч. 4 ст. 10 Закону України «Про критичну ін-

фраструктуру», до життєво важливих функцій 

та/або послуг, порушення яких призводить до 

негативних наслідків для національної безпеки 

України, належать, зокрема: 1) урядування та 

надання найважливіших публічних (адміністра-

тивних) послуг; 2) енергозабезпечення (у тому 

числі постачання теплової енергії); 3) водопо-

стачання та водовідведення; 4) продовольче за-

безпечення; 5) охорона здоров’я; 6) фарма-

цевтична промисловість; 7) виготовлення вак-

цин, стале функціонування біолабораторій; 

8) інформаційні послуги; 9) електронні комуні-

кації; 10) фінансові послуги; 11) транспортне 

забезпечення; 12) оборона, державна безпека; 

13) правопорядок, здійснення правосуддя, три-

мання під вартою; 14) цивільний захист насе-

лення та територій, служби порятунку; 

15) космічна діяльність, космічні технології та 

послуги; 16) хімічна промисловість; 17) дос-

лідницька діяльність. 

Разом із тим, слід зазначити, що, на думку 

американського фахівця, у цей список повинні 

окремо входити торгові центри та засоби забез-

печення дорожнього руху (світлофори). 

В. Безпека комп’ютерних програм – захищає 

програмний код і дані від кіберзагроз і зломів. 

Він використовує програмні та апаратні методи 

для боротьби із зовнішніми загрозами, які мо-

жуть виникнути на етапі розробки програми, 

включаючи етапи проектування та розгортання. 

Оскільки додатки доступніші через мережі, ва-

жливо негайно запровадити стандарти безпеки, 

процедури, системи та інструменти, щоб захис-

тити використовувані додатки на всіх етапах ро-

зробки. Типи безпеки комп’ютерних програм: 

аутентифікація; авторизація; антивірусні про-

грами; антишпигунське програмне забезпечен-

ня; програми шифрування; брандмауери; тесту-

вання безпеки програми. Ці заходи безпеки до-

помагають запобігти несанкціонованому досту-

пу до використовуваних програм і захистити ак-

тиви конфіденційних даних за допомогою спе-

ціальних процесів безпеки програми. 

С. Безпека мережі. Оскільки кібербезпека 

стосується зовнішніх загроз, безпека мережі за-

хищає від несанкціонованого вторгнення у ви-

користовувані внутрішні мережі через зловмис-

ний намір. Безпека мережі гарантує безпеку 

внутрішніх мереж шляхом захисту інфраструк-

тури та блокування доступу до неї. Команди 

безпеки тепер використовують автоматичний 

контроль в реальному часі, щоб позначати не-

нормальний трафік і сповіщати про загрози в 

режимі реального часу, щоб краще керувати 

моніторингом безпеки мережі. Адміністратори 

мережі продовжують впроваджувати політики 

та процедури для запобігання неавторизованому 

доступу, модифікації та експлуатації мережі. За-

гальні приклади реалізації безпеки мережі: до-

даткові логіни; нові паролі; безпека програми; 

антивірусні програми; антишпигунське програ-

мне забезпечення; шифрування; брандмауери, 

контрольований доступ до Інтернету. 

D. Хмарна безпека – це програмний інстру-

мент безпеки, який захищає та контролює дані у 

ваших хмарних ресурсах. Хмарні постачальники 

постійно створюють і впроваджують нові ін-

струменти безпеки, щоб допомогти корпоратив-

ним користувачам краще захистити свої дані. 

Навколо хмарних обчислень поширений міф 

про те, що вони менш безпечні, ніж традиційні 

підходи. Користувачі схильні вірити, що їх дані 

більш безпечні, якщо вони зберігаються на фі-

зичних серверах і системах, якими користувач 

безпосередньо володіє та керує. Однак за допо-

могою хмарної безпеки було доведено, що кон-

троль не означає, що безпека та доступність ва-

жливіші за фізичне розташування ваших даних. 

Зокрема, користувачі локального середовища 

зазнають у середньому 61,4 атак, а клієнти сере-

довища постачальника послуг зазнають у серед-

ньому 27,8 атак. 
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Безпека хмарних обчислень подібна до тра-

диційних локальних центрів обробки даних, 

лише без часу та витрат на підтримку величез-

них об’єктів обробки даних, а ризик порушення 

безпеки мінімальний. 

Е. Безпека пристроїв системи Інтернет – це 

захист інтернет-пристроїв і мереж, до яких вони 

підключені, від кіберзагроз і зломів. Цей тип 

рішення для кібербезпеки захищає, визначає та 

відстежує ризики, одночасно допомагаючи усу-

нути вразливості пристроїв, які можуть спричи-

нити загрози безпеці для вашого бізнесу. Такі 

пристрої стосуються широкого спектру критич-

них і некритичних кіберфізичних систем, таких 

як прилади, датчики, телевізори, маршрутизато-

ри Wi-Fi, принтери та камери безпеки. Пристрої 

часто поставляються у вразливому стані та 

майже не пропонують захисту, що створює уні-

кальні проблеми безпеки для всіх користувачів. 

Згаданий вище Alison Grace Johansen [9] 

вважає, що кібербезпека – це стан або процес 

захисту та відновлення мереж, пристроїв і про-

грам від будь-якого типу кібератак. Кібербезпе-

ка – це практика захисту використовуваних еле-

ктронних систем, мереж, комп’ютерів, мобіль-

них пристроїв, програм і даних від зловмисних 

цифрових атак. Кіберзлочинці можуть застосо-

вувати різноманітні атаки проти окремих жертв 

або компаній. Ці атаки можуть включати дос-

туп, зміну або видалення конфіденційних даних; 

вимагання платежу; втручання в бізнес-процеси. 

Кібератаки становлять небезпеку для організа-

цій, співробітників і споживачів. Ці атаки мо-

жуть бути спрямовані на доступ або знищення 

конфіденційних даних або вимагання грошей. 

Фактично вони можуть зруйнувати бізнес і за-

вдати шкоди фінансовому стану та особистому 

життю, особливо якщо ви стали жертвою краді-

жки особистих даних. 

Кібербезпека є підмножиною ІТ-безпеки. ІТ-

безпека – це безпека інформаційних технологій 

(ІТ), також відома як безпека електронної інфо-

рмації або InfoSec, – це захист даних – як там, 

де вони зберігаються, так і під час переміщення 

через мережу. У той час як кібербезпека захи-

щає лише цифрові дані, ІТ-безпека захищає як 

цифрові, так і фізичні дані (по суті дані в будь-

якій формі) від несанкціонованого доступу, ви-

користання, зміни, розголошення, видалення 

або інших форм зловмисного наміру з боку зло-

вмисників. ІТ-безпека захищає як фізичні, так і 

цифрові дані, а кібербезпека захищає цифрові 

дані у ваших мережах, комп’ютерах і пристроях 

від несанкціонованого доступу, атак і знищення. 

Безпека мережі, або безпека комп’ютера, є 

підмножиною кібербезпеки. Цей тип безпеки 

використовує апаратне та програмне забезпе-

чення для захисту будь-яких даних, які надси-

лаються через ваш комп’ютер та інші пристрої в 

мережу. Безпека мережі слугує для захисту ІТ-

інфраструктури та захисту від перехоплення, 

зміни чи викрадення інформації кіберзлочинця-

ми. 

Alison Grace Johansen [9] в цілому визначає ті 

ж п’ять основних типів кібербезпеки, що і Matt 

Rosenthal [8]. Натомість Alison Grace Johansen 

[9] класифікує 3 категорії кіберзагроз: атаки на 

конфіденційність, атаки на цілісність і атаки на 

доступність. 

А. Атаки на конфіденційність. Ці атаки мо-

жуть бути спрямовані на викрадення ідентифі-

каційної інформації (PII), як-от номер соціаль-

ного страхування особи, а також банківський 

рахунок або дані кредитної картки. Після цих 

атак ця персональна інформація може бути про-

дана або обміняна в нелегальній мережі для ку-

півлі та використання іншими. 

Різновидом атаки на конфіденційність є так 

звана соціальна інженерія. Це процес психоло-

гічного маніпулювання людьми, які змушують 

їх виконувати дії або передавати інформацію. 

Фішингові атаки є найпоширенішою формою 

соціальної інженерії. Фішингові атаки зазвичай 

здійснюються у вигляді оманливого електрон-

ного листа з метою змусити одержувача надати 

особисту інформацію. 

В. Атаки на цілісність. Ці атаки складаються 

з особистого або корпоративного саботажу і ча-

сто називаються витоками. Кіберзлочинець 

отримає доступ до конфіденційної інформації та 

оприлюднить її з метою оприлюднення даних і 

впливу на суспільство, щоб воно втратило дові-

ру до особи чи організації. 

Типом атаки на цілісність є так звані розши-

рені постійні загрози (advanced persistent threats, 

APTs), коли неавторизований користувач про-



Guoqiang Fu, Криволап Є. В. 

Юридичний вісник 1 (66) 2023 67 

никає в мережу непоміченим і залишається в 

мережі протягом тривалого часу. Метою APT є 

викрадення даних, а не шкода мережі. APT час-

то трапляються в секторах з високою цінністю 

інформації, таких як національна оборона, ви-

робництво та фінансова галузь. 

С. Атаки на доступність. Метою цього типу 

кібератак є блокування користувачам доступу 

до їхніх власних даних, доки вони не сплатять 

комісію або викуп. Як правило, кіберзлочинець 

проникає в мережу та позбавляє попередньо ав-

торизованих сторін доступу до важливих даних, 

вимагаючи викупу. Компанії іноді платять ви-

куп, а потім виправляють кібервразливість, щоб 

уникнути припинення комерційної діяльності. 

Тип атаки на доступність – використання 

шкідливого програмного забезпечення. Це сто-

сується програмного забезпечення, призначено-

го для отримання доступу до комп’ютера або 

його пошкодження без відома власника. Злов-

мисне програмне забезпечення може зробити 

все: від викрадення конфіденційної реєстрацій-

ної інформації та використання комп’ютера до 

розсилки спаму та збою комп’ютерної системи. 

Деякі з поширених типів шкідливих програм ві-

домі як шпигунські програми, клавіатурні шпи-

гуни, справжні віруси та хробаки. 

Програми-вимагачі – інша форма зловмисно-

го програмного забезпечення – також є типом 

атаки на доступність. Мета програм-вимагачів – 

заблокувати та зашифрувати дані вашого 

комп’ютера чи пристрою, фактично тримаючи 

ваші файли в заручниках, а потім вимагати ви-

куп за відновлення доступу. Як правило, жертва 

повинна сплатити викуп протягом встановлено-

го періоду часу, інакше ризикує назавжди втра-

тити доступ до інформації. До поширених типів 

програм-вимагачів належать зловмисне програ-

мне забезпечення для криптовалют, блокуваль-

ники та програми-страхи. 

Варто зазначити, що українське законодавст-

во також знає поняття «кіберзагроза». Так, згід-

но пункту 6 ст. 1 Закону України «Про основні 

засади забезпечення кібербезпеки України», кі-

берзагроза – наявні та потенційно можливі яви-

ща і чинники, що створюють небезпеку життєво 

важливим національним інтересам України у 

кіберпросторі, справляють негативний вплив на 

стан кібербезпеки держави, кібербезпеку та кі-

берзахист її об’єктів. 

Тобто, на відміну від англомовних авторів, 

Законом України кіберзагроза розглядається як 

загроза в широкому сенсі – національним інте-

ресам Держави, і не розглядається як загроза ін-

тересам конкретних осіб. 

Цікаво зазначити, що автором публікації [9] 

надаються практичні рекомендації щодо захисту 

від можливих дій кіберзловмисників. 

А. Надаючи особисту інформацію, викорис-

товуйте лише перевірені сайти. Хорошим прак-

тичним правилом є перевірка URL-адреси. Як-

що сайт містить «https://», то це безпечний сайт. 

Якщо URL-адреса містить «http://» – зверніть 

увагу на пропущену «s» – уникайте введення 

конфіденційної інформації, наприклад даних 

вашої кредитної картки або номера соціального 

страхування. 

Б. Не відкривайте вкладення електронної 

пошти та не натискайте посилання в електрон-

них листах із невідомих джерел. Один із най-

поширеніших способів потрапляння зловмисно-

го програмного забезпечення та вірусів у мережі 

та користувачів – це електронні листи, які мас-

куються як ті, кому ви довіряєте. Важливим ем-

піричним правилом є відвідування самого веб-

сайту, а не натискання посилання електронної 

пошти на веб-сайт. 

В. Завжди оновлюйте свої пристрої. Онов-

лення програмного забезпечення містять важли-

ві виправлення для усунення вразливостей сис-

теми безпеки. Кіберзловмисники також можуть 

націлитися на застарілі пристрої, на яких може 

не працювати найновіше програмне забезпечен-

ня безпеки. 

С. Регулярно створюйте резервні копії фай-

лів для додаткового захисту в разі кібератак. Це 

допоможе зберегти ваші файли в безпечному 

окремому місці, якщо вам буде потрібно очис-

тити пристрій через кібератаку або отримати 

доступ до ваших даних у разі атаки програм-

вимагачів. 

У публікації [10] наведені наступні дефініції: 

комп’ютерна безпека, кібербезпека або безпека 

інформаційних технологій (ІТ-безпека) – це за-

хист комп’ютерних систем і мереж від атак зло-

вмисників, які можуть призвести до несанкціо-
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нованого розкриття інформації, крадіжки або 

пошкодження обладнання, програмного забез-

печення або даних, а також від порушення або 

неправильного спрямування послуг, які вони 

надають [16]. 

Зазначимо, що на відміну від автора [9], у 

даному визначенні поняття «кібербезпека» та 

«ІТ-безпека» ототожнюються. 

Наголошується, що галузь «кібербезпеки» 

стала важливою завдяки розширенню залежнос-

ті від комп’ютерних систем, Інтернету та стан-

дартів бездротових мереж, таких як Bluetooth і 

Wi-Fi, а також завдяки зростанню розумних 

пристроїв, включаючи смартфони, телевізори та 

різні пристроїв, які інтегровані у мережу Інтер-

нет. Кібербезпека є одним із найбільш важливих 

викликів сучасного світу як через складність 

інформаційних систем, так і через суспільство, 

яке вони підтримують. Безпека особливо важ-

лива для об’єктів, які керують великомасштаб-

ними системами з далекосяжними фізичними 

ефектами, такими як розподіл влади, вибори та 

фінанси [17, 18]. 

В публікаціях [10, 11] розглядаються підходи 

до визначення вразливості комп’ютерних сис-

тем до кібератак. Вразливості – це недоліки в 

комп’ютерній системі, які послаблюють загаль-

ну безпеку пристрою/системи. Вразливості мо-

жуть бути слабкими місцями в самому апарат-

ному забезпеченні або програмному забезпе-

ченні, яке працює на апаратному забезпеченні. 

Уразливості можуть бути використані суб’єктом 

загрози, наприклад зловмисником, для перетину 

меж привілеїв (тобто для виконання неавтори-

зованих дій) у комп’ютерній системі. Щоб ви-

користати вразливість, зловмисник повинен ма-

ти принаймні один відповідний інструмент або 

техніку, яка може підключитися до слабкої сто-

рони системи. У цьому розумінні вразливі місця 

також називають поверхнею атаки. 

Управління вразливістю – це циклічна прак-

тика, яка містить загальні процеси, що включа-

ють: виявлення всіх активів, визначення пріори-

тетів активів, оцінку або виконання повного 

сканування вразливостей, звіт про результати, 

усунення вразливостей, перевірку виправлення 

– повторення. Ця практика зазвичай стосується 

вразливостей програмного забезпечення в обчи-

слювальних системах. Гнучке управління враз-

ливістю означає запобігання атакам шляхом як-

найшвидшого виявлення всіх вразливостей [19]. 

Офіційне визначення поняття «вразливість» 

надано у міжнародному стандарті ISO 27005, 

який визначає вразливість як слабкість активу 

або групи активів, які можуть бути використані 

однією або декількома загрозами, де активом є 

все, що має цінність для організації, її бізнес-

операцій та їх безперервності, включаючи інфо-

рмаційні ресурси, які підтримують місію органі-

зації [11]. 

Варто зазначити, що поняття «вразливість» 

використовується і в Законі України «Про осно-

вні засади забезпечення кібербезпеки України», 

а також у Стратегії кібербезпеки України від 

14.05.2021 р., затвердженій Указом Президента 

України від 26.08.2021 р. № 447/2021. Напри-

клад, 28.11.2022 року Держспецзв’язку повідо-

мило, що він постійно посилює захищеність ін-

формаційних ресурсів країни. Одним із напря-

мів такої роботи є виявлення вразливостей укра-

їнських інформаційних ресурсів, попередження 

відповідальних та контроль про необхідність 

нейтралізувати знайдені «дірки» у кібербезпеці1. 

Однак визначення цього поняття ані в Законі, 

ані в Стратегії не надано. Очевидно, є сенс за-

провадити у відповідні нормативні документи 

України поняття «вразливість» відповідно до 

міжнародного стандарту ISO 27005. 

Варто також зазначити, що поняття «кібер-

безпека» також звичайно використовується в 

Законі України «Про основні засади забезпе-

чення кібербезпеки України» і визначене як за-

хищеність життєво важливих інтересів людини і 

громадянина, суспільства та держави під час 

використання кіберпростору, за якої забезпечу-

ються сталий розвиток інформаційного суспіль-

ства та цифрового комунікативного середовища, 

своєчасне виявлення, запобігання і нейтраліза-

ція реальних і потенційних загроз національній 

безпеці України у кіберпросторі (п. 5 ст. 1 Зако-

ну). 

Тобто, ідеологія цього визначення дещо від-

різняється від тій, що поширена в англомовних 

                                                      
1 https://www.cip.gov.ua/ua/news/derzhspeczv-yazku-

pidsilyuye-i-kontrolyuye-zakhishenist-derzhavnikh-

informaciinikh-resursiv 
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публікаціях. Так, якщо у визначенні Закону Ук-

раїни «Про основні засади забезпечення кібер-

безпеки України» «кібербезпека» – це стан, то у 

більшості англомовних визначень «кібербезпе-

ка» – це дія, спрямована на забезпечення захи-

щеності, зокрема, це «процес захисту та віднов-

лення комп’ютерних систем…» [9, 13]; «спосіб 

захисту комп’ютерних систем від загроз…» 

[14]; «захист комп’ютерних систем і мереж…» 

[10]. Крім того, відповідно до визначень [9, 13], 

«кібербезпека» – це не тільки захист від кібе-

ратак, але й усунення їх наслідків. 

Висновки. Проведене дослідження англомо-

вних джерел, присвячених термінології у сфері 

кібербезпеки. Встановлено, що, дійсно, єдиного 

підходу до формулювання цих визначень на да-

ний момент не існує, однак при формулюванні 

поняття «кібербезпека», на відміну від прийня-

того у п. 5 ст. 1 Закону України «Про основні 

засади забезпечення кібербезпеки України», де 

«кібербезпека» – це стан, в англомовних джере-

лах переважає розуміння, що «кібербезпека» – 

це дія. При цьому ця дія спрямовується не тіль-

ки на захист від кібератак, але й усунення їх на-

слідків. 

Серед англомовних авторів існує певна єд-

ність з приводу класифікації типів кібербезпеки 

на п’ять основних типів: безпека критичної ін-

фраструктури; безпека комп’ютерних програм; 

мережева безпека; хмарна безпека; безпека при-

строїв системи Інтернет. Порівняно погляди ан-

гломовних авторів на визначення об’єктів кри-

тичної інфраструктури. Показано, що, з ураху-

ванням цих поглядів, перелік об’єктів критичної 

інфраструктури, передбачених ч. 4 ст. 10 Закону 

України «Про критичну інфраструктуру», слід 

доповнити такими об’єктами, як торгові центри 

та засоби забезпечення дорожнього руху (світ-

лофори). 

В Законі України «Про основні засади забез-

печення кібербезпеки України», а також у Стра-

тегії кібербезпеки України від 14.05.2021 р., за-

твердженій Указом Президента України від 

26.08.2021 р. № 447/2021, використовується по-

няття «вразливість» до кібератак, однак офіцій-

ного визначення цьому поняттю не надано. 

Пропонується відтворити у українському зако-

нодавстві відповідне визначення, наведене у 

міжнародному стандарті ISO 27005. 

Відтворене українською мовою конкретні 

рекомендації, які містяться в англомовній літе-

ратурі, користувачам електронних мереж щодо 

запобігання кібератакам або зменшенню їх нас-

лідків. 
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The aim of the article is research of English-language sources devoted to terminology in the field of 

cyber security. Research methods: documentary analysis, summarization of legal information, information 

from the field of cyber protection of information and communication systems, as well as practices of cyber 

protection of information from various cyber attacks. Results: it has been established that there is currently 

no unified approach to the formulation of terminology in the field of cyber security, however, when 

formulating the concept of «cyber security», unlike the one adopted in clause 5 of Art. 1 of the Law of 

Ukraine «On the Basic Principles of Ensuring Cybersecurity of Ukraine», where «cybersecurity» is a state, 

in English-language sources the prevailing understanding is that «cybersecurity» is an action. At the same 

time, this action is aimed not only at protecting against cyber attacks, but also at eliminating their 

consequences. Among English-speaking authors, there is a certain unity regarding the classification of the 

types of cyber security into five main types: critical infrastructure security; security of computer programs; 

network security; cloud security; security of Internet system devices. The views of English-speaking authors 

on the definition of critical infrastructure objects are compared. The Law of Ukraine «On the Basic 

Principles of Ensuring Cybersecurity of Ukraine» as well as the Cybersecurity Strategy of Ukraine dated 

May 14, 2021 use the concept of «vulnerability» to cyberattacks, but no official definition of this concept has 

been provided. It is proposed to reproduce in Ukrainian legislation the relevant definition given in the 

international standard ISO 27005. Reproduced in Ukrainian are specific recommendations contained in 

English-language literature to users of electronic networks regarding the prevention of cyber attacks or the 

reduction of their consequences. Discussion: the results of the study made it possible to propose individual 

improvements to the legislation of Ukraine with the aim of unification with EU legislation. 

Key words: cyber security; cyber attack; critical infrastructure; vulnerability; computer networks. 
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