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Мета: аналіз сучасних поглядів на розуміння змісту та сутності поняття «інформаційна 

безпека» як системи суспільних відносин і об’єкта правової охорони. Методи дослідження: у 

дослідженні автор використовував методи теоретичного аналізу та аналізу змісту, монографічний 

метод, метод систематизації для виявлення та конкретизації авторської позиції в рамках 

досліджуваних питань. При підготовці висновків та рекомендацій за результатами дослідження був 

використаний метод узагальнення. Результати дослідження: автором розглянуто різні погляди на 

розуміння змісту та сутності поняття «інформаційної безпеки» в контексті двох основних підходів 

– технологічного (в якості основних критеріїв виділяє забезпечення конфіденційності, цілісності та 

доступності інформації) і гуманітарного (концентрується на захисті від інформаційних загроз). 

Обговорення: множинність визначень поняття «інформаційна безпека», представлених в різних 

нормативно-правових актах, заважає коректному застосуванню законодавчих положень і свідчить 

про необхідність формування законодавчого тезауруса визначень у галузі інформаційного права. 
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безпека; інформаційні технології; інформаційне середовище; суспільні відносини; інформація. 

 

Постановка проблеми та її актуальність. 

Досвід України у протидії широкомасштабній 

агресії російської федерації засвідчив, що дер-

жава-ініціатор агресії використовує широкий 

арсенал можливих інструментів та механізмів 

для досягнення стратегічної цілі деструктивного 

впливу на відповідні сфери національної безпе-

ки України, включаючи її інформаційну складо-

ву. В таких умовах особливої актуальності для 

України набуває удосконалення правових, ор-

ганізаційних аспектів забезпечення інфор-

маційної безпеки. Масштабність сучасних пере-

творень інформаційної сфери також є причиною 

виникнення ряду теоретичних і практичних 

проблем, що потребують уточнення поняття 

«інформаційна безпека» та надання йому більш 

широкого й системного характеру. 

Різні аспекти національної безпеки загалом 

та інформаційної безпеки зокрема, окремих її 

складових, питання адміністративно-правового 

регулювання та забезпечення інформаційної 

безпеки досліджували вчені-юристи: 

А.В. Бабінська, О.Д. Довгань, С.С. Єсімов, 

Л.О. Кочубей, Ю.Д. Кунєв, Ю.П. Лісовська, 

О.А. Ніщименко, О.Г. Семенюк, І.М. Сопілко, 

Т.Ю. Ткачук, В.С. Цимбалюк, О.Г. Ярема та 

інші. 

Водночас, звертаючись та оперуючи понят-

тям «інформаційна безпека», варто зазначити, 

що в науковій літературі відсутній єдиний уста-

лений погляд на його зміст. Існує необхідність 

уточнення поняття «інформаційної безпеки» 

саме як системи суспільних відносин і об’єкта 

правової охорони, яке сприятиме осмисленню 
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перспективних змін інформаційної безпеки та 

дозволить повніше розкрити її зміст. 

Мета роботи – аналіз сучасних поглядів на 

розуміння змісту та сутності поняття «інфор-

маційна безпека» як системи суспільних відно-

син і об’єкту правової охорони. 

Виклад основного матеріалу. Інформація у 

сучасному світі – це стратегічний ресурс, пра-

вовий захист якого диктується необхідністю ро-

звитку економіки, формування громадянського 

суспільства, забезпечення безпеки держави та 

громадян. У зв’язку з цим актуалізується про-

блема правового регулювання процесів, у яких 

інформація починає виступати як основа сус-

пільних відносин, що виникають при реалізації 

інформаційних потреб держави, особи та сус-

пільства, тобто при створенні, одержанні, 

обробці, накопиченні, зберіганні, пошуку, по-

ширенні та споживанні інформації, при ство-

ренні та використанні інформаційних систем, 

інформаційних технологій і засобів інфор-

маційної безпеки. 

Загальна тематика досліджень у науковій 

літературі представлена технологічним і гу-

манітарним напрямами рішення завдань інфор-

маційної безпеки. На відміну від технологічного 

підходу, що розглядає програмно-технічну сто-

рону процесу забезпечення інформаційної без-

пеки, гуманітарний розглядає інформаційну 

безпеку в якості міждисциплінарної галузі нау-

кового знання, виділяючи юридичні, 

соціологічні і психологічні аспекти указаного 

феномену. 

Українська наукова думка звернула увагу на 

проблеми інформаційної безпеки в 90-і роки XX 

століття у межах забезпечення національної 

безпеки держави. 

А.В. Бабінська та В.С. Цимбалюк визначають 

інформаційну безпеку як стан захищеності її 

національних інтересів в інформаційній сфері, 

що визначаються сукупністю збалансованих ін-

тересів особи, суспільства та держави [1]. 

Схожа думка і в О.А. Ніщименко, який вва-

жає, що інформаційна безпека – це стан захи-

щеності національних інтересів України в ін-

формаційній сфері, що складаються з сукуп-

ності збалансованих інтересів особи, суспіль-

ства та держави від внутрішніх і зовнішніх за-

гроз, що відповідає принципу забезпечення 

національної безпеки в інформаційній 

сфері [2, с. 19]. 

На думку Л.О. Кочубей, інформаційна безпе-

ка – це такий стан захищеності життєво важли-

вих інтересів та інформаційної озброєності дер-

жави, суспільства, особистості, за якого жодні 

інформаційні впливи на них нездатні викликати 

деструктивні думки і дії, що призводять до 

негативних відхилень на шляху стійкого про-

гресивного розвитку даних суб’єктів [3, с. 221-

222]. 

В Законі України «Про Основні засади ро-

звитку інформаційного суспільства в Україні на 

2007–2015 роки» інформаційна безпека визна-

чена як стан захищеності життєво важливих ін-

тересів людини, суспільства і держави за якого 

запобігається нанесення шкоди через: неповно-

ту, несвоєчасність та невірогідність інформації, 

що використовується; негативний інформацій-

ний вплив; негативні наслідки застосування ін-

формаційних технологій; несанкціоноване 

розповсюдження, використання і порушення 

цілісності, конфіденційності та доступності ін-

формації [4]. 

Слід зауважити, що більшість з наведених 

визначень хоча фіксують важливі, конститу-

тивні ознаки інформаційної безпеки, однак 

розглядають її як стале, незмінне явище: «стан 

захищеності», «здатність захищати», «захи-

щеність» тощо. Крім того, національне інфор-

маційне законодавство характеризується декла-

ративністю великої кількості норм без розкрит-

тя шляхів їх реалізації, що у свою чергу впливає 

на рівень реалізації норм права, що регулюють 

суспільні відносини у сфері забезпечення ін-

формаційної безпеки [5, с. 71]. 

Цікавою є думка І.М. Сопілко, яка під ін-

формаційною безпекою розуміє набір інстру-

ментів і методик, розроблених і використовува-

них для захисту конфіденційної інформації від 

зміни, порушення, знищення і пе-

ревірки [6, с. 111]. 

Також, заслуговує на увагу думка 

С.С. Єсімова та О.Г. Яреми, які визначають ін-

формаційну безпеку як самостійне правове 

утворення, оскільки воно має власну складну 

структуру, що охоплює інститут віднесення ін-
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формації до категорії з обмеженим доступом, 

інститут захисту інформації та ліцензування цієї 

діяльності, а також інститут відповідальності за 

правопорушення в інформаційній  

сфері [7, с. 247-248]. 

Відповідно до цих визначень, інформаційну 

безпеку можна розглядати як систему суспіль-

них відносин, що виникають з приводу створен-

ня умов безпечної життєдіяльності держави, 

суспільства і особи в інформаційному середо-

вищі. Фактично на суспільний характер інфор-

маційної безпеки вказує Доктрина інфор-

маційної безпеки України, яка, зазначає, що за-

стосування Російською Федерацією технологій 

гібридної війни проти України перетворило ін-

формаційну сферу на ключову арену протибор-

ства [8]. 

Як зазначає у своїх дослідженнях 

Ю.Д. Кунєв, визначальною складовою інфор-

маційної безпеки є її правовий компонент, який 

полягає в наявності системи правових норм та 

гарантій їх дієвості за напрямами реалізації 

функцій держави у сфері інформаційної діяль-

ності: регулятивної та охоронної. 

Таким чином, предмет правового забезпе-

чення інформаційної безпеки утворюється су-

купністю суспільних відносин, пов’язаних з ін-

формацією, інформаційною діяльністю, інфор-

маційною інфраструктурою і правовим статусом 

суб’єктів інформаційної сфери, що належать до 

об’єктів національних інтересів, а також із про-

явом загроз безпеці цих об’єктів. 

Правове забезпечення інформаційної безпеки 

держави є складовою предмету інформаційного 

права, зокрема, як складової адміністративного 

права [9, с. 98]. 

В свою чергу адміністративно-правове регу-

лювання інформаційної безпеки є комплексом 

заходів законодавчого й адміністративного ха-

рактеру з метою досягнення режиму законності 

та порядку у сфері інформаційних відносин і за-

безпечення прав всіх учасників суспільства у 

сфері інформації, що декларуються та охороня-

ються державою [10, с. 13]. 

Цей комплекс заходів складається з двох ос-

новних блоків: законодавчого та адміні-

стративного. Законодавчий блок – це низка 

нормативно-правових актів, які декларують 

права всіх суб’єктів права України на вільний 

доступ до інформації, визначають права і сво-

боди громадян та інших суб’єктів права в ін-

формаційній сфері (Закони України: № 254к/96-

ВР Конституція України (від 28 червня 1996 ро-

ку), № 2657-XII «Про інформацію» (від 

2 жовтня 1992 року), № 2469-VIII «Про націо-

нальну безпеку України» (від 21 червня 2018 

року) та ін.). 

Адміністративний блок визначається на-

явністю компетенції у відповідних органах дер-

жавної виконавчої влади, завданням яких є 

підтримання стану інформаційного захисту сус-

пільства від протиправних і злочинних пося-

гань. 

Адміністративно-правова охорона в інфор-

маційному середовищі забезпечується за допо-

могою норм, які спрямовані на захист різних 

суб’єктів інформаційної безпеки, держави, сус-

пільства, особи, хоча баланс інтересів особи, 

суспільства та держави в інформаційній сфері 

законодавчо не визначений [11, с. 67-68]. 

Якщо в чинному законодавстві не відобра-

жено баланс інтересів учасників інформаційних 

відносин, то в науковій літературі такий баланс 

в принципі визначено. Так, на думку 

Т.Ю. Ткачук та О.Д. Довганя, інтереси суспіль-

ства в інформаційній сфері полягають у забез-

печенні інтересів особи в цій сфері, зміцненні 

демократії, створенні правової соціальної дер-

жави, досягненні та підтримці суспільної злаго-

ди, в духовному оновленні України [12, с. 95]. 

Інтереси держави в інформаційній сфері по-

лягають у створенні умов для гармонійного ро-

звитку національної інформаційної інфраструк-

тури, для реалізації конституційних прав і сво-

бод людини та громадянина в галузі отримання 

інформації та користування нею з метою забез-

печення непорушності конституційного ладу, 

суверенітету та територіальної цілісності 

України, політичної, економічної та соціальної 

стабільності, в безумовному забезпеченні за-

конності та правопорядку, розвитку рівно-

правного та взаємовигідного міжнародного 

співробітництва. 

Що стосується інтересів особи в інфор-

маційній сфері, то вони полягають у забезпе-

ченні вільного доступу до відкритої інформації, 
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в тому, щоб дана інформація була правдивою, 

не мала на меті негативний інформаційний 

вплив на особистість, не носила антигуманний, 

аморальний, екстремістський характер, щоб 

особиста, конфіденційна інформація громадян 

була належним чином захищена з використан-

ням норм права, щоб система юридичних норм 

надійним чином гарантувала права громадян в 

інформаційній сфері. 

Виходячи з наведених вище підходів, інфор-

маційну безпеку (в юридичному сенсі) можна 

визначити як сукупність суспільних відносин, 

які регулюються системою правових норм, 

спрямованих на забезпечення національних ін-

тересів держави та суспільства, на забезпечення 

законних інтересів особи та суб’єктів господа-

рювання в інформаційній сфері, гарантують 

права людини та громадянина в інформаційній 

сфері, захист інформації від несанкціонованого 

доступу, знищення, блокування, модифікації, 

копіювання та неправомірного використання. 

Дані відносини включають групи відносин з 

приводу: забезпечення доступу до інформа-

ційних ресурсів (у межах цієї групи забезпе-

чується функціонування ефективних засобів ін-

формаційної діяльності); створення, викори-

стання та поширення інформації (забезпе-

чується можливість суб’єктів отримувати до-

ступ до необхідних інформаційних ресурсів, 

формується інформаційний ресурс, який 

відповідає потребам суб’єктів); обмеження до-

ступу до інформації (забезпечує функціо-

нування інформації, що має режим таємницею, 

конфіденційною); безпечної життєдіяльності в 

інформаційному середовищі (визначає стан гро-

мадської (публічної) безпеки, пов’язаної з вико-

ристанням комп’ютерів і інформаційних техно-

логій). 

До родових об’єктів інформаційно-правового 

захисту в інформаційній сфері України ми 

відноситимемо інформаційні права, свободи та 

законні інтереси громадян, суспільства та дер-

жави, а до предметно-галузевих – правовід-

носини, що виникають у процесі реалізації прав 

громадянина, суспільства та держави на отри-

мання, зберігання, поширення, користування 

інформацією та її захисту. 

Якщо розглянути Стратегію інформаційної 

безпеки, схваленої на державному рівні 

28 грудня 2021 року, де під інформаційною без-

пекою України розуміється стан захищеності 

державного суверенітету, територіальної ціліс-

ності, демократичного конституційного ладу, 

інших життєво важливих інтересів людини, 

суспільства і держави, за якого належним чином 

забезпечуються конституційні права і свободи 

людини, то можна зробити висновок, що основ-

ним вектором політики держави щодо забезпе-

чення інформаційної безпеки є дотримання кон-

ституційних прав і свобод людини в інфор-

маційній сфері [13]. 

У свою чергу, аналіз норм Конституції 

України, дозволяє виділити права та свободи 

людини, які так чи інакше пов’язані з інфор-

мацією [14]: гарантованість права на інфор-

мацію (ст. 34); відкритість, доступність і пов-

нота інформації, свобода обміну інформацією 

(ст. 15, 32, 40, 50, 57); захищеність особи від 

втручання в її особисте та сімейне життя 

(ст. 32); свобода вираження поглядів і переко-

нань, правомірність одержання, використання, 

поширення, зберігання та захисту інформації 

(ст. 34). 

Відповідно до ч. 2. ст. 34 Конституції 

України обмеження права на доступ до інфор-

мації може мати місце тільки в інтересах забез-

печення національної безпеки, територіальної 

цілісності або громадського порядку з метою 

запобігання заворушенням чи злочинам, для 

охорони здоров’я населення, для захисту репу-

тації або прав інших людей, для запобігання 

розголошенню інформації, одержаної конфіден-

ційно, або для підтримання авторитету і неупе-

редженості правосуддя. 

В Конституції України міститься також ряд 

принципових положень, що стосуються гарантій 

інформаційної безпеки [14]: захист прав і сво-

бод людини і громадянина судом (ст. 55); право 

кожного на повагу до його гідності (ст. 21); 

право кожного на таємницю листування, те-

лефонних переговорів, поштових, телеграфних 

та інших повідомлень (обмеження цього права 

допускається лише на підставі судового рішен-

ня) (ст. 31); збирання, зберігання, використання 

та поширення конфіденційної інформації про 
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особу без її згоди не допускається, крім випад-

ків, визначених законом (ст. 32); зобов’язання 

органів державної влади та органів місцевого 

самоврядування, установ і організацій їх поса-

дових осіб забезпечити кожному можливість 

ознайомлення з документами і матеріалами, що 

безпосередньо зачіпають його права і свободи, 

відомостями про себе (якщо інше не передба-

чено законом) (ст. 32); гарантування судового 

захисту права спростовувати недостовірну ін-

формацію про себе і членів своєї сім’ї та права 

вимагати вилучення будь-якої інформації, а та-

кож право на відшкодування матеріальної і мо-

ральної шкоди, завданої збиранням, зберіган-

ням, використанням та поширенням такої недо-

стовірної інформації (ст. 32); охорона інтелек-

туальної власності законом (ст. 54). 

Відповідно до ст. 64 Конституції України в 

умовах воєнного та надзвичайного стану для за-

безпечення безпеки громадян і захисту консти-

туційного ладу можуть встановлюватися окремі 

обмеження прав і свобод із зазначенням терміну 

їх дії. 

Отже, конституційне право на свободу отри-

мання інформації є не лише основою інфор-

маційних відносин, а й гарантом прозорості, 

транспарентності та законності діяльності дер-

жавної влади. 

Розглянуті вище положення Конституції 

України знайшли своє відображення в 

адміністративному праві, наприклад, стаття 212-

3 «Порушення права на інформацію та права на 

звернення» Кодексу України про адміністратив-

ні правопорушення, встановлює відповідаль-

ність посадових осіб за відмову в наданні гро-

мадянину інформації, а також за надання грома-

дянину неповної або завідомо неправдивої ін-

формації [15]. 

Дане визначення співставне з положеннями 

ст. 3 Конституції України, де зазначено, що лю-

дина, її права і свободи є найвищою цінністю. 

Визнання, дотримання і захист прав і свобод 

людини та громадянина є обов’язок держави. 

З вищезазначеного слідує, що інформаційна 

безпека є складною конституційно-правовою 

конструкцію, що визначається: складною соціа-

льною та правовою природою, заснованою на 

різноманітті інформаційних відносин в суспіль-

стві; диференціацією суб’єктів інформаційних 

відносин, що мають свої інтереси, права і 

обов’язки в цій сфері; об’єктивним характером 

інформаційних відносин, які визначають розви-

ток світової цивілізації та системи міжнародно-

го права. 

Висновки. Завдання та мета інформаційної 

безпеки, у зв’язку з широкомасштабною зброй-

ною агресією російської федерації проти 

України, істотно змінилися та набули нових 

властивостей і якості, що вимагають переосмис-

лення і перегляду правових відносин, сформо-

ваних раніше в інформаційній сфері; уточнення 

поняття «інформаційної безпеки» та надання 

йому більш широкого й системного характеру. 

Під час розгляду поняття «інформаційної 

безпеки» як системи суспільних відносин і 

об’єкта правової охорони нами здійснено ком-

плексний аналіз даного поняття через призму 

двох основних підходів: технологічного, який в 

якості основних критеріїв виділяє забезпечення 

конфіденційності, цілісності та доступності ін-

формації; гуманітарного, який зосереджений на 

захисті від інформаційних загроз, здатних при-

вести до руйнування традиційних духовно-

моральних цінностей суспільства, розмиттю 

ідентичності особи, дестабілізації політичної 

системи та втрати державного суверенітету, 

включаючи дослідження у галузі юриспруден-

ції, соціології, психології інших наук. За резуль-

татами аналізу, більшість з розглянутих визна-

чень хоч і фіксують важливі, конститутивні 

ознаки інформаційної безпеки, однак розгляда-

ють її як стале, незмінне явище. 

З аналізу норм Конституції України, виділе-

но права та свободи людини пов’язані з інфор-

мацією, а також ряд принципових положень, що 

стосуються гарантій інформаційної безпеки. Та-

кож, аналіз норм Конституції України дає 

підстави стверджувати, що інформаційна безпе-

ка України досягається шляхом балансу між ін-

формаційними правами і свободами різноманіт-

них суб’єктів права та захистом національного 

інформаційного суверенітету. При цьому, тільки 

ті дії, які спрямовані чітко в межах діючого за-

конодавства і Конституції, що спираються на 

принципи верховенства права, рівності всіх пе-

ред законом, дають позитивний кінцевий ре-
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зультат як для суспільства в цілому, так і для 

окремого громадянина. 

Виходячи з наведених в досліджені підходів, 

інформаційну безпеку можна визначити як су-

купність суспільних відносин, які регулюються 

системою правових норм, спрямованих на за-

безпечення національних інтересів держави та 

суспільства. 

В подальшому в дослідженнях необхідно зо-

середити увагу на вивченні особливостей 

адміністративно-правового забезпечення ін-

формаційної безпеки як комплексу превентив-

них дій економічного, політичного, юридично-

го, технологічного та організаційного характе-

ру, спрямованих на попередження, виявлення і 

ліквідацію загроз інтересам особи, держави та 

суспільства в інформаційній сфері. Окремого 

вивчення потребують питання уточнення кола 

суб’єктів забезпечення інформаційної безпеки 

України у зв’язку зі створенням Центру протидії 

дезінформації як координаційного органу при 

Раді національної безпеки і оборони України, 

Мілітарі Медіа Центру на базі Міністерства 

оборони України та інші. 
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Purpose: analysis of modern views on understanding the content and essence of the concept of 

«information security» as a system of social relations and an object of legal protection. Methods: in the 

study, the author used methods of theoretical analysis and content analysis, monographic method, method of 

systematization to identify and specify the author’s position within the studied issues. When preparing 

conclusions and recommendations based on the results of the study, the method of generalization was used. 

Results: the author considered different views on the understanding of the content and essence of the 

concept of «information security» in the context of two main approaches - technological (as the main criteria 

singles out the provision of confidentiality, integrity and availability of information) and humanitarian 

(focuses on protection against information threats). According to the results of the review, it is emphasized 

that information security is a complex constitutional and legal construction, which is determined by: 

complex social and legal nature, based on the diversity of information relations in society; differentiation of 

subjects of information relations, which have their own interests, rights and obligations in this area; the 

objective nature of information relations, which determine the development of world civilization and the 

system of international law. Discussion: the multiplicity of definitions of the concept of «information 

security» presented in various normative legal acts prevents the correct application of legislative provisions 

and indicates the need for the formation of a legislative thesaurus of definitions in the field of information 

law. 

Key words: administrative and legal regulation; national security; information security; information 

technologies; information environment; public relations; information. 
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