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Метою статті є комплексний правовий та інформаційно-технологічний аналіз понять 

«інформаційна безпека», «безпека інформації», «кібербезпека» для обґрунтування підходу до 

створення центральної дефініції у сфері інформаційної безпеки та удосконалення системи протидії 

інформаційним загрозам. Методи дослідження: документальний аналіз, узагальнення правової 

інформації, інформації із сфери створення інформаційно-комунікаційних технологій, а також 

практики захисту інформації та протидії пропагандистським інформаційно-психологічним впливам. 

Результати: з урахуванням положень безпекових стратегій України 2020-2021 рр., а також 

наукової, практичної інформації та міжнародного досвіду запропонована структура «інформаційної 

безпеки держави» як центральної дефініції у сфері інформаційної безпеки. Доводиться, що поняття 

«інформаційна безпека» не може зводитися до безпеки окремої сукупності даних чи інформаційних 

систем чи до кібербезпеки. Забезпечення інформаційної безпеки поділяється на забезпечення безпеки 

інформації, у тому числі кібербезпеки, та забезпечення когнітивної безпеки. Запропоновано ввести у 

стабільний науковий і практичний оборот поняття «когнітивна безпека» як стійкість проти 

інформаційно-психологічних впливів на людину і суспільство. Зворотній зв’язок «кібербезпека» → 

«когнітивна безпека» пов’язаний із тим, що, кібератаки також активно використовуються 

державою-агресором як елемент спеціальних інформаційних операцій з метою маніпулятивного 

впливу на населення. Обговорення: комплексний правовий та інформаційно-технологічний аналіз 

понять «інформаційна безпека», «безпека інформації», «кібербезпека» дозволяє вибудувати ієрархію 

цих понять з метою удосконалення протидії інформаційним загрозам та пропагандистським 

інформаційним операціям. 

Ключові слова: інформаційна безпека; безпека інформації; кібербезпека; інформаційна загроза; 

когнітивна безпека. 
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Постановка проблеми та її актуальність. 

Протягом 2020-2021 рр. в Україні прийнята ни-

зка безпекових стратегій, зокрема: Стратегія на-

ціональної безпеки України від 14.09.2020 р., 

затверджена Указом Президента України від 

14.09.2020 р. № 392/2020; Стратегія воєнної 

безпеки України від 25.03.2021 р. (Указ від 

25.03.2021 р. № 121/2021); Стратегія кібербез-

пеки України від 14.05.2021 р. (Указ від 

26.08.2021 р. № 447/2021); Стратегія інформа-

ційної безпеки від 15.10.2021 р. (Указ від 

28.12.2021 р. № 685/2021). Однією із цілей 

прийняття цих Стратегій1 є інституалізація тер-

мінології у цій сфері. Однак це питання до кінця 

не вирішене, оскільки не усунені певні супереч-

ності у термінології в правових актах, науці та 

практиці. 

Разом із тим, як зазначається у статті [1], те-

рмінологія займає особливе місце в збереженні 

та передаванні знань, оскільки саме на неї при-

падає основне інформаційне навантаження. Як 

зазначається у статті [2, с. 7], з поняттям «інфо-

рмаційна безпека» склалася парадоксальна си-

туація. З одного боку, термін «інформаційна 

безпека» широко використовується в наукових 

публікаціях, навчальній літературі та законода-

вчих документах різного рівня, з іншого боку, 

це поняття досі не має однозначного розуміння. 

Як зазначає D. Schatz (із співавторами), є досить 

мало розуміння поняття «кібербезпека», що по-

тенційно може викликати значні проблеми в 

контексті організаційної стратегії, бізнес-цілей 

або міжнародних угод [3]. Отже, поставлена 

проблема є актуальною. 

Аналіз досліджень і публікацій з пробле-

ми. Згідно ч. 1 ст. 17 Конституції України, за-

хист суверенітету і територіальної цілісності 

України, забезпечення її економічної та інфор-

маційної безпеки є найважливішими функціями 

держави, справою всього Українського народу. 

Разом із тим, в науковій літературі опубліко-

вана велика кількість робіт, які, використовую-

чи поняття «інформаційна безпека», фактично 

спрямовані на певні локальні питання з цієї 

сфери, наприклад: «інформаційна безпека» під-

                                                      
1 Далі по тексту позначається дата прийняття відповідної 

Стратегії. 

приємств і безпеки господарської діяльності [4-

7 та ін.], «інформаційна безпека» бібліотеки [8], 

«інформаційна безпека» в органах внутрішніх 

справ [9], «інформаційна безпека» страхових 

компаній [10] та ін. Ці види «інформаційних 

безпек» явно не відповідають конституційному 

рівню правового регулювання і захисту. 

В деяких випадках дослідження «інфор-

маційної безпеки» зводиться до аналізу пробле-

матики «кібербезпеки» [11, 12]. В статті [13, 

с. 55] розглядається співвідношення понять 

«безпека інформації» та «інформаційна безпе-

ка» в сучасному науковому просторі. Зазнача-

ється, що «на перший погляд, «безпека інфор-

мації» та «інформаційна безпека» тотожні за 

змістом, але насправді це далеко не відповідає 

істині. В статті [14, с. 301] «інформаційна без-

пека» розглядається на підставі міждисципліна-

рного підходу: як в контексті «захисту інформа-

ції», так і в контексті «захисту від інформації». 

В.М. Фурашев вважає, що немає особливої різ-

ниці, чому споживач отримав неповну, невірогі-

дну, упереджену або спотворену інформацію: 

чи внаслідок порушення цілісності інформації, 

чи внаслідок викривлення інформації. Результат 

один: споживач отримав неповну інформацію, 

наслідком якої може бути її невірогідність, спо-

творення її сприйняття та висновків на основі 

цієї інформації [15]. 

Отже викладені різноманітні підходи потре-

бують узагальнення. 

Виклад основного матеріалу. Відповідно до 

визначення, наданого у Стратегії від 

15.10.2021 р., інформаційна безпека України – 

складова частина національної безпеки України, 

стан захищеності державного суверенітету, те-

риторіальної цілісності, демократичного кон-

ституційного ладу, інших життєво важливих ін-

тересів людини, суспільства і держави, за якого 

належним чином забезпечуються конституційні 

права і свободи людини на збирання, зберіган-

ня, використання та поширення інформації, дос-

туп до достовірної та об’єктивної інформації, 

існує ефективна система захисту і протидії на-

несенню шкоди через поширення негативних 

інформаційних впливів, у тому числі скоорди-

новане поширення недостовірної інформації, 

деструктивної пропаганди, інших інформацій-
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них операцій, несанкціоноване розповсюджен-

ня, використання й порушення цілісності інфо-

рмації з обмеженим доступом. 

Отже, маємо офіційне визначення поняття 

«інформаційна безпека України». Це поняття 

має ознаки комплексності і враховує забезпе-

чення прав і свобод людини на збирання, збері-

гання, використання та поширення інформації; 

гарантії перешкоджання поширенню недостові-

рної, необ’єктивної інформації, перешкоджання 

негативним інформаційним впливам, деструк-

тивній пропаганді, іншим інформаційним опе-

раціям; захист цілісності інформації, перешко-

джання її перекрученню та несанкціонованому 

поширенню. 

Варто зазначити, що загрозами інформації у 

кіберпросторі є кіберзагрози, а відтак засобами 

протидії цим загрозам є заходи забезпечення кі-

бербезпеки [16]. У цьому сенсі слід зазначити, 

що в Стратегії від 15.10.2021 р. не заперечується 

роль кібербезпеки в забезпеченні інформаційної 

безпеки. Ця роль враховується шляхом відси-

лання до Стратегії від 14.05.2021 р. 

Порівнюючи розуміння «інформаційної без-

пеки» з міжнародно прийнятим, наприклад, ви-

користаним у програмному документі 

ЮНЕСКО «Інформація для всіх» (IFAP), 2001 

рік2, зазначимо, що у цьому документі вона роз-

глядається в таких аспектах: захист конфіден-

ційної інформації (у тому числі від несанкціо-

нованого доступу); захист інформації від на-

вмисних і ненавмисних дій з метою забезпечен-

ня зберігання світової інформаційної спадщини; 

захист від інформації негативного характеру; 

безпека даних особистого характеру; сумлінне 

використання інформації та захист прав інтеле-

ктуальної власності (цитується за статтею [8, 

с. 18]). Аналізуючи ці складові, можемо прийти 

до висновку, що положення Стратегії від 

15.10.2021 р. відповідають позиції ЮНЕСКО. 

Натомість, з урахуванням поточних реалій, в 

Стратегії більш чітко наголошено на небезпеках 

не просто поширення інформації негативного 

характеру, а небезпеках деструктивного впливу 

                                                      
2 https://www.nas.gov.ua/UA/Messages/Pages/View.aspx? 

MessageID=6522 

цієї інформації та спеціальних інформаційних 

операцій. 

Отже, поняття «інформаційна безпека» не 

може зводитися до безпеки окремої сукупності 

даних чи інформаційних систем чи до кібербез-

пеки, хоча ці поняття і пов’язані між собою. 

Так, Є.О. Архипова у згаданій вище статті [2] 

вказує, що «інформаційна безпека» є ширшим 

за обсягом поняттям, ніж «безпека інформації» і 

включає в себе останню. Ототожнення цих по-

нять вона пов’язує із тим, що вітчизняні та ро-

сійські дослідники не враховують, що міжнаро-

дні стандарти, з яких запозичується визначення 

терміну information security, належать до сфери 

безпеки інформаційних технологій, де об’єктом 

захисту виступає саме інформація (а не людина, 

суспільство чи держава). Таке формальне запо-

зичення призводить до суттєвої плутанини в те-

рмінологічних визначеннях [2, с. 8]. 

Так, дослідниця зазначає, що у стандарті BS 

ISO/IEC 17799 Information security характеризу-

ється забезпеченням конфіденційності, цілісно-

сті та доступності інформації, а в ISO/IEC 27001 

– як «всі аспекти, пов’язані з визначенням, до-

сягненням та підтримкою конфіденційності, ці-

лісності, доступності, невідмовності, підзвітно-

сті, автентичності та достовірності інформації 

чи засобів її обробки». Дж. Фрулінгер 

(J. Fruhlinger) [17] також звертає увагу на так 

звану тріаду ЦРУ як основні складові безпеки 

інформації: конфіденційність, цілісність і дос-

тупність. Усі ці міркування стосуються виключ-

но поняття «безпека інформації». 

Згідно ч. 1 ст. 1 Закону України «Про інфор-

мацію», інформація – будь-які відомості та/або 

дані, які можуть бути збережені на матеріальних 

носіях або відображені в електронному вигляді. 

Отже, захисту підлягає інформація не тільки 

в електронному вигляді, а на будь-якому носії. 

Зокрема, Abi Tyas Tunggal та Kaushik Sen наго-

лошують, що «незалежно від того, як зберіга-

ється ваша інформація, вашій організації пот-

рібні відповідні засоби контролю безпеки, щоб 

запобігти несанкціонованому доступу» [18]. 

Отже, кібербезпека є окремим випадком загаль-

ного поняття безпеки інформації, але такої ін-

формації, яка обертається у кіберпросторі. При 

цьому причиною підвищеної уваги саме до кі-
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берзагрозам і кібербезпеки є дедалі зростаюча 

роль обігу інформації в комп’ютерних системах 

і електронно-комунікаційних мережах. 

Як зазначено в Стратегії від 14.05.2021 р., 

XXI століття знаменується активним формуван-

ням шостого технологічного укладу та ризика-

ми, з якими стикається цивілізація внаслідок 

упровадження новітніх технологій. Питома вага 

кіберзагроз зростає і ця тенденція в міру розви-

тку інформаційних технологій та їх конвергенції 

з технологіями штучного інтелекту в найближче 

десятиліття посилюватиметься… Кіберпростір 

разом з іншими фізичними просторами визнано 

одним з можливих театрів воєнних дій. 

Засадничим правовим актом в Україні у сфе-

рі забезпечення кібербезпеки є Закон України 

від 05.10.2017 р. № 2163-VIII «Про основні за-

сади забезпечення кібербезпеки України» (далі 

– ЗУ № 2163-VIII). У пункті 5 ст. 1 ЗУ № 2163-

VIII кібербезпека визначена як захищеність 

життєво важливих інтересів людини і громадя-

нина, суспільства та держави під час викорис-

тання кіберпростору, за якої забезпечуються 

сталий розвиток інформаційного суспільства та 

цифрового комунікативного середовища, своє-

часне виявлення, запобігання і нейтралізація ре-

альних і потенційних загроз національній без-

пеці України у кіберпросторі. У пункті 6 ст. 1 

ЗУ № 2163-VIII кіберзагроза визначена як наяв-

ні та потенційно можливі явища і чинники, що 

створюють небезпеку життєво важливим націо-

нальним інтересам України у кіберпросторі, 

справляють негативний вплив на стан кібербез-

пеки держави, кібербезпеку та кіберзахист її 

об’єктів. 

У Стратегії від 14.05.2021 р. загрози кібер-

безпеці України конкретизовані наступним чи-

ном: гібридна агресія РФ проти України у кібе-

рпросторі; кіберзлочинність; організовані та 

спонсоровані урядами інших держав кібератаки, 

поєднані з кібершпигунством та здійсненням 

розвідувально-підривної діяльності; викорис-

тання терористичними організаціями кіберпрос-

тору для вчинення актів кібертероризму, фінан-

сової та іншої підтримки терористичної діяль-

ності. 

Із загостренням воєнної ситуації наростають 

і ризики у кіберпросторі [19]. У своєму виступі 

29.12.2016 року на засіданні РНБО, присвяче-

ному розгляду основних засад інформаційної 

безпеки нашої держави, Президент України за-

значив, що тільки за останні два місяці 2016 ро-

ку на об’єктах п’яти відомств і 31 державного 

інформаційного ресурсу було здійснено близь-

ко 6500 спланованих кібератак3. За звітом аме-

риканської компанії Microsoft, після початку 

широкомасштабного збройного вторгнення РФ 

в Україну 24.02.2022 року російські хакери ско-

їли майже 240 кібератак проти України – підп-

риємств та державних установ. Атаки часто бу-

ли спрямовані на знищення комп’ютерних сис-

тем, але деякі також були спрямовані на зби-

рання розвідувальних даних або поширення дез-

інформації4. 

Тому держава мусить вживати заходи проти-

дії кіберзагрозам. Як зазначено в Стратегії від 

14.05.2021 р., критично зростає роль кібербез-

пеки в процесах цифрової трансформації держа-

ви. 

Разом із тим, як наголошує професор 

Г.Г. Почепцов, усі держави без винятку приді-

ляють багато уваги кібербезпеці і мало тому, що 

можна позначити терміном «когнітивна безпе-

ка». У кібербезпеці захищають кіберресурси, у 

когнітивній безпеці – розум людини. Ми живе-

мо у світі пропаганди, яка заважає нам бачити 

реальність [20]. Обробка інформації людиною 

природно підпорядковується певним когнітив-

ним механізмам. Записані в наших головах схе-

ми дозволяють не виконувати черговий раз ана-

ліз, даючи можливість спиратися на введені ра-

ніше схеми [21, с. 521]. Ситуація, коли людина 

приречена користуватися нав’язаними їй схема-

ми, гарантує переведення людини на іншу кар-

тину світу. Зокрема, той же професор 

Г.Г. Почепцов стверджує, що пропаганда робить 

ментальну операцію, замінюючи одні сенси на 

інші, причому робить це непомітно для «пацієн-

та»… При цьому, іноді цей сенс буде потрібен 

не сьогодні, а завтра, але для цього його слід за-

пустити вже сьогодні [22]. Тобто, когнітивна 

                                                      
3 https://www.pravda.com.ua/news/2016/12/29/7131254/ 

mode_amp/ 
4 https://www.slovoidilo.ua/2022/04/28/novyna/bezpeka/rosijs

ki-xakery-pochatku-vijny-skoyily-majzhe-240-kiberatak-proty-

ukrayiny-microsoft. 
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операція, безперечно, спрямована на зміну мо-

делі світу людини [21, с. 170]. 

У статті [23] зазначається, що у когнітивній 

війні людська свідомість стає полем бою. Мета 

полягає в зміненні не лише того, що думає лю-

дина, а й того, як вона думає і діє. При успіш-

ному проведенні вона формує і впливає на інди-

відуальні і групові думки і поведінку на користь 

тактичних або стратегічних завдань агресора. У 

доповіді для військового комітету Конгресу 

США відомий експерт Rand-Corporation Ренд 

Валтцман (Rand Waltzman) обґрунтовує нагаль-

ну потребу у когнітивній безпеці (COGSEC). 

Пролунало це у контексті інформаційної війни, 

яку розв’язала Москва проти Заходу з викорис-

танням найновіших засобів комунікації та ме-

режевої зброї. Термін когнітивна безпека вжи-

вається, аби підкреслити загрози й ризики, які 

пов’язані з пізнавальною діяльністю, негатив-

ними впливами мас-медіа, перебуванням люди-

ни у віртуальній реальності [24]. 

Професор М.В. Маркова [25, с. 7] зазначає, 

що інформаційно-психологічний вплив може 

викликати зрушення в цінностях, життєвих по-

зиціях, орієнтирах, світогляді особистості. Такі 

зміни зумовлюють вияви девіантної антисоціа-

льної поведінки й становлять небезпеку вже для 

суспільства й держави. Медіа-аналітик Ксенія 

Ілюк [26] також наголошує, що інформаційно-

психологічний вплив завжди здійснюється з ме-

тою зміни поведінки. Тобто кожен фейк, прово-

кація чи спекуляція у своїй сукупності має што-

вхати до дії. У публікації 2014 р. латвійський 

дослідник Янис Берзиньш (Jānis Bērziņš) наго-

лошував, що «російський погляд на сучасну 

війну ґрунтується на ідеї, що основним полем 

бою є погляди, і, як наслідок, у війнах нового 

покоління має домінувати інформаційно-

психологічна війна, з метою… змусити військо-

ве та цивільне населення супротивника підтри-

мати нападника на шкоду власному уряду та 

країні» [27]. 

Також слід зазначити, що у Стратегії від 

15.10.2021 р. надано визначення «інформаційна 

загроза» – це «потенційно або реально негативні 

явища, тенденції і чинники інформаційного 

впливу на людину, суспільство і державу, що 

застосовуються в інформаційній сфері з метою 

унеможливлення чи ускладнення реалізації на-

ціональних інтересів та збереження національ-

них цінностей України і можуть прямо чи опо-

середковано завдати шкоди інтересам держави, 

її національній безпеці та обороні». Тобто, до-

датково наголошується на неприйнятності нега-

тивних впливів на свідомість людини і суспіль-

ства. 

У статті [28] авторка зазначає, що 

В.О. Голубєв [29] розуміє під інформаційною 

безпекою людини, суспільства, держави такий 

стан їхньої інформаційної озброєності (мається 

на увазі духовної, інтелектуальної, моральное-

тичної, політичної), за якого ніякі інформаційні 

впливи на них неспроможні викликати деструк-

тивні думки і дії, що призводять до негативних 

відхилень на шляху стійкого прогресивного ро-

звитку названих суб’єктів. Цю слушну точку зо-

ру можна було б вважати цілком справедливою 

до визначення стану когнітивної безпеки. 

Наведемо схему запропонованої структури 

інформаційної безпеки. 

 

 
 

 

Зворотній зв’язок «кібербезпека» → «когні-

тивна безпека» пов’язаний із тим, що, як зазна-

чено у Стратегії від 14.05.2021 р., кібератаки та-

кож активно використовуються державою-

агресором як елемент спеціальних інформацій-

Інформаційна безпека 

Безпека інформації Когнітивна безпека 

Кібербезпека 
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них операцій з метою маніпулятивного впливу 

на населення. 

Висновки. З урахуванням положень безпе-

кових стратегій України 2020-2021 років, а та-

кож наукової, практичної інформації та міжна-

родного досвіду запропонована структура «ін-

формаційної безпеки держави» як центральної 

дефініції у сфері інформаційної безпеки. Запро-

поновано ввести у стабільний науковий і прак-

тичний оборот поняття «когнітивна безпека» як 

стійкість проти інформаційно-психологічних 

впливів на людину і суспільство. 
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The aim of the article is a comprehensive legal and information technology analysis of the concepts of 

«information security», «cybersecurity» to justify the approach to creating a central definition in the field of 

information security and improving the system of combating information threats. Research methods: 

documentary analysis, generalization of legal information, information in the field of information and 

communication technologies, as well as practices of information protection and counteraction to 

propaganda information and psychological influences. Results: taking into account the provisions of the 

security strategies of Ukraine 2020-2021, as well as scientific, practical information and international 

experience, the structure of «information security of the state» as a central definition in the field of 

information security is proposed. It is argued that the concept of «information security» cannot be reduced 

to the security of a single set of data or information systems or to cybersecurity. Information security is 

divided into cybersecurity and cognitive security. It is proposed to introduce into stable scientific and 

practical circulation the concept of «cognitive security» as resistance to information and psychological 

influences on man and society. The feedback «cybersecurity» → «cognitive security» is due to the fact that 

cyber attacks are also actively used by the aggressor state as an element of special information operations to 

manipulate the population. Discussion: a comprehensive legal and information technology analysis of the 

concepts of «information security», «cybersecurity» allows you to build a hierarchy of these concepts in 

order to improve countering information threats and propaganda information operations. 

Key words: information security; cybersecurity; information threat; cognitive security. 
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