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Мета: в умовах стрімкого розвитку суспільства, технологій та засобів відтворення інформації 

гостро стоїть проблема протидії інформаційній війні. У статті автори проводять паралелі між 

звичною війною та інформаційною, зокрема визначають відмінності між цими явищами. Метою 

статті є дослідження теоретичних аспектів інформаційних війн (конфліктів), узагальнення пропо-

зицій щодо протидії інформаційним війнам. Методи: методологічну основу дослідження склали за-

гальнонаукові методи пізнання, порівняльно-правовий; соціологічний; логічний; діалектичний. Ре-

зультати: проаналізовані основні методи ведення інформаційної війни, зокрема: підкуп; шантаж; 

залякування; маніпулювання свідомістю людей; погіршення політичної та економічної ситуації все-

редині країни; створення фіктивної опозиції; викрадення людей; організація та проведення терори-

стичних актів тощо. Доведено, що створення контрпропаганди; розвиток засобів масової інфор-

мації; створення інформаційної коаліції; розвиток аналітичного мислення у громадян країни тощо є 

ефективними методами протидії інформаційним війнам. Обговорення: у даній статті автори ро-

звивають думку про те, що новітній інформаційній зброї ми маємо протиставити іміджеву дипло-

матію, популяризацію бренду України у світовому просторі та ефективну політику, яка повинна ре-

алізуватися через різні канали та засоби комунікації на міжнародній арені. Публічна дипломатія та-

кож є інструментом протидії гібридним загрозам, дезінформації та фейкам. Формування позитив-

ного іміджу України у світі потребує тісної координації з усіма дотичними інституціями, як дер-

жавними, так і недержавними. 

Ключові слова: конфлікт; гібридна війна; інформаційна війна; інформаційна зброя; кіберкон-

флікти; методи протидії. 

 

Постановка проблеми та її актуальність. 

Дефініція «конфлікт» походить від латинсько-

го слова «conflictus», що в перекладі звучить 

як «ті, що зіштовхнулися». Традиційно, 

аналізуючи конфлікти, говорять про найбільш 

гострий спосіб вирішення протиріч у поглядах, 

цілях, інтересах, які виникають під час 

взаємодії людей один із одним. Сьогодні, в час 

інтенсивного впровадженням нових техно-

логій, інноваційних процесів, соціальних змін 

у суспільстві, змінюються і види конфліктів, і ви-

никають нові способи їх попередження і 

вирішення.  

Для того, щоб ґрунтовно розібратися у суті та-

ких понять як збройний конфлікт, інформаційна 

війна, гібридна війна, слід розуміти, що з розвит-

ком технологій змінюються методи і способи їх 

ведення, по-іншому відбувається управління ни-

ми і зовсім непростим є їх вирішення. Так, ро-

зрізняють два види збройних конфліктів: 



Череватюк В. Б., Бойко О. О. 

Юридичний вісник 2 (59) 2021 63 

міжнародний збройний конфлікт (конфлікт 

між двома і більше державами) та збройний 

конфлікт неміжнародного характеру (кон-

флікт, що відбувається на території однієї 

держави, зіткнення неміжнародного характе-

ру) [1]. Побутує думка, що у співвідношенні 

війна і збройний конфлікт, поняття «збройний 

конфлікт» є ширшим і включає саме поняття 

«війна». Але не кожний збройний конфлікт 

можна називати війною, оскільки між ними 

існує значна відмінність. А.П. Ладиненко вва-

жає, що термін «війна» став дедалі частіше за-

стовуватися до ситуацій, які не можуть 

кваліфікуватися як збройний конфлікт. Напри-

клад, інформаційна війна, ідеологічна війна, 

війна з тероризмом та ін. [2, с. 55].  

У свою чергу, Мартін ван Кревельд перед-

бачав, що війна в класичному розуміння вза-

галі перестане існувати у найближчому май-

бутньому, а їй на зміну прийдуть конфлікти 

низької інтенсивності, з бойовими сутичками, 

терактами, масовими вбивствами мирних гро-

мадян та тотальною пропагандою, що стане 

одним із ефективних елементів контролю за 

населенням [3, с. 308-309]. 

Яскравим прикладом видозміни війни є ін-

формаційна війна. Інформаційна війна – це бо-

ротьба з використанням винятково інфор-

маційного озброєння, тобто інформаційних 

технологій, які базуються на виробництві, 

розповсюдженні та нав’язуванні інформації. 

Інформаційна війна може характеризуватися 

як вид інформаційного протиборства та форма 

протиборства між суб’єктами, що передбачає 

інформаційний вплив на населення із викори-

станням засобів масової інформації, 

комп’ютерних мереж тощо, з метою фор-

мування відповідної суспільної думки, підриву 

морального духу як усього суспільства, так і 

окремих його індивідів [4, с. 556-557]. 

Проблематика інформаційних війн достат-

ньо широка та має кілька логічних підтем. У 

науковій, спеціалізованій та публіцистичній 

літературі відсутнє однозначне трактування 

цього феномена, а використовуються визна-

чення, які застосовні до сучасного типу веден-

ня війни, такі як: нелінійна (non-linearwar), не 

конвенційна (unconventionalwarfare), гібридна 

(hybridwarfare), змішана (compoundwarfare), не-

стандартна (irregularwarfare), «війна без лінії 

фронту» чи «конфлікт низької інтенсив-

ності» [5, с. 49].  

Сьогодні в світі відбувається все більше змін: 

наукових, інформаційних, технічних та техно-

логічних. Нове покоління технологій стає ресур-

сом для ведення інформаційних воєн, 

розв’язування збройних конфліктів, маніпулю-

вання державами та, що є більш важливим, 

маніпулювання життями людей.  

Аналіз останніх досліджень і публікацій. Не 

дивлячись на значний інтерес до даної проблема-

тики, можна констатувати, що у вітчизняній 

науці недостатньо ґрунтовно вивчене питання 

особливостей інформаційної та гібридної війни, 

так як зміни у цій сфері відбуваються дуже 

швидко. Такий вид конфліктів був предметом до-

сліджень вітчизняних та зарубіжних авторів: 

В.М. Абакумов, Ю.О. Горбань, А.І. Баровська, 

М.А. Ожеван, Н.Ф. Семен, В.А. Ліпкан, І.М. Сопілко, 

О.В. Шевченко, Г.Г. Почепцов, О.В. Курбан, М. Рижков, 

В.П. Горбулін, О.Г. Додонов, Д.В. Ланде, Т.В. Коваленко, 

І.В. Владленова, Е.А. Кальницький, О.А. Лазоренко, 

В.К. Конах, В.Ф. Ткач, О.М. Косогов, А.О. Сірик, Л.Є. Смола, 

А. Манойло, А. Петренко, Д. Фролов та ін. 

Незважаючи на значну кількість досліджень, 

проблема регулювання та протидії інформацій-

ним війнам не втрачає своєї актуальності.  

Метою цієї статті є дослідження теоретичних 

аспектів інформаційних війн (конфліктів), уза-

гальнення пропозицій щодо протидії інформацій-

ним війнам.  

Виклад основного матеріалу. Якщо про-

слідкувати еволюцію, то історія розвитку інфор-

маційних війн – це історія розвитку людства, 

історія боротьби цивілізацій. Чимало прикладів 

перемоги і поразки в конкретних боях, коли ситу-

ація різко змінювалася завдяки яким-небудь 

військовим хитрощам, цілеспрямованому поши-

ренню дезінформації. Доведення інформації до 

певної особи або групи осіб і отримання від цього 

«профіту» – інформаційна операція, яка є еле-

ментом інформаційної війни. Так, наприклад, ки-

тайський воєначальник Сунь-Цзи в своєму трак-

таті «Мистецтво війни» першим узагальнив до-

свід інформаційного впливу на противника: «здо-

бути сотню перемог у боях – це не межа ми-



ТЕОРІЯ ТА ІСТОРІЯ ДЕРЖАВИ І ПРАВА, МІЖНАРОДНЕ ПРАВО 

Юридичний вісник 2 (59) 2021 64 

стецтва. Підкорити супротивника без бою – 

ось вінець мистецтва». Сунь-Цзи мав на увазі 

саме інформаційні операції: «знищується все 

добре, що є в країні супротивника. Розпалюйте 

сварки і зіткнення серед громадян ворожої 

сторони» [6, с. 39]. 

Вагому роль у збройному протиборстві ін-

формаційна війна почала відігравати із почат-

ку масових війн «машинної» ери. Вперше дру-

ковані засоби впливу на супротивника широко 

були застосовані в Першій світовій війні. 

Особливо активно ці засоби використовували-

ся Великобританією. Поширення пропаган-

дистських листівок над позиціями німецьких 

військ несподівано дало ефект, і Лондон ство-

рив спеціальний орган для розробки інфор-

маційних матеріалів, що містили британське 

трактування ведення війни. А наприкінці війни 

країни Антанти створили спеціальний штаб по 

морально-психологічному знищенню німець-

кої армії, що також вплинуло на результат 

бойових дій. При цьому, до роботи цієї струк-

тури масово залучалися фахівці: письменники, 

художники, журналісти [7, с. 58].  

Слушною є думка В. Дудка щодо того, що 

війна інформації на сьогодні стала одним із 

найнебезпечніших видів зброї, і основними її 

складовими можна вважати такі компоненти 

як: збір тактичної інформації; гарантування 

безпеки власних інформаційних ресурсів по-

ширення пропаганди або дезінформації; підрив 

якості інформації супротивника і попереджен-

ня можливості збору інформації супротивни-

ком [8]. Г.Г. Почепцов, проаналізувавши 

відмінності між звичайною війною та інфор-

маційною, поділив їх на окремі блоки, зокре-

ма: інформаційна війна має гнучкий арсенал 

озброєння та високу непередбачуваність; в ін-

формаційній війні можливе тільки поетапне 

захоплення територій; в інформаційній війні є 

можливість багатократного захоплення тих 

самих людей (або окремих тематичних ас-

пектів у їх свідомості), працює нечітка логіка; 

в інформаційній війні воюючі сторони немож-

ливо виокремити за ознакою належності до 

якої-небудь групи або виконання певної 

соціальної ролі; в інформаційній війні вплив 

на супротивника невідчутний та може бути в 

доброзичливій формі; в інформаційній війні 

вплив вибірковий та охоплює оазні верстви насе-

лення по-різному; в інформаційній війні основ-

ною небезпекою є відсутність видимих руй-

нувань. У результаті захисні механізми суспіль-

ства не активуються [9, с. 38].  

З огляду на ці відмінності, можна стверджува-

ти, що основною проблемою інформаційної війни 

є її нетиповість та непередбачуваність. Також ви-

никає складність із визначенням структури тако-

го виду конфлікту, як інформаційна війна. Так, 

наприклад, якщо взяти звичну модель війни, то 

можна виділити основні складові конфлікту: 

учасники конфлікту, предмет і об’єкт конфлікту, 

умови, в яких відбувається конфлікт, та 

суб’єктивність сприйняття конфлікту. Інфор-

маційна війна, в свою чергу, направлена на те, 

щоб структурні елементи конфлікту приховати, 

та, як це частіше буває, підмінити їх, створюючи 

неіснуючих учасників, створюючи неіснуючі си-

туації тощо. Візьмемо до прикладу білоруський 

конфлікт, пов’язаний із примусовою за допомо-

гою обману і погроз посадку літака Ryanair в ае-

ропорту Мінська, який світова спільнота називає 

актом «повітряного піратства». При цьому 

сьогоднішній білоруський режим не нехтує 

ніякими засобами боротьби із власними критика-

ми і цього разу він зазіхнув уже й на міжнародні 

норми. При цьому активно використовується і 

популяризується дезінформація про справжні 

причини посадки повітряного судна в Мінську. 

У зв’язку із конфліктом на Сході України, 

анексією Криму Росією, ми уже давно перебу-

ваємо у стані інформаційної війни. Інформаційна 

війна Росії проти України є чинником великої 

гібридної війни. Зважаючи на події останніх семи 

років, по відношенню до нас використовуються 

різні методи, які можна назвати інформаційною 

зброєю: підкуп; шантаж; залякування; маніпулю-

вання свідомістю людей; погіршення політичної 

та економічної ситуації всередині країни; ство-

рення фіктивної опозиції; викрадення людей; ор-

ганізація та проведення терористичних актів 

тощо. Інформаційна зброя має багатоаспектну 

дію і вражає не тільки комп’ютерні мережі, кана-

ли цифрової комунікації, а й суспільну та 

індивідуальну свідомість.  
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У будь-якій війні є люди, яким війна 

вигідна. Для таких людей вітчизна буде там, де 

він буде «у виграші». Такі люди не мають 

принципів і вони є дуже хорошим провідником 

маніпулятивних пасток. На таких людях буде 

використовуватися перший метод – підкуп. За 

гроші вони готові говорити, а якщо потрібно, 

то і робити, такі речі, які хоча і будуть не 

відповідати дійсності, але з огляду, наприклад, 

на нестабільну ситуацію всередині країни, бу-

дуть мати вплив та ще більше «розхитувати» 

без того нестабільну ситуацію. У разі, коли ці 

люди проявляють бажання вийти з цієї гри, 

або зайняти протилежну сторону, ініціатор ін-

формаційної війни починає використовувати 

наступний метод – шантажу. В таких випад-

ках, проти цієї особи будуть використовувати 

її ж минуле, нагадуючи, що саме вона брала 

гроші та продавала свою державу, будуть 

будь-яким способом давати зрозуміти, що вже 

сторону змінити неможливо, будь створювати 

ілюзію вибору, де є тільки два шляхи: або ж ти 

працюєш на нас, або ж тебе, наприклад, зви-

нувачують у державній зраді.  

Розхитавши ситуацію всередині держави, 

починається маніпулювання свідомістю лю-

дей, шляхом використання дезінформації та 

створення так званого «самовтілюваного про-

роцтва», де люди, повіривши в дезінформацію, 

самі починають втілювати її в життя.  

Для того, щоб підтримувати «необхідний 

клімат» в країні, ініціатору, як суб’єкту кон-

флікту, необхідно його постійно підсилювати, 

іншими словами – погіршувати політичну та 

економічну ситуацію. З цією метою ініціатор 

(суб’єкт) інформаційної війни буде шукати 

найбільш вразливі місця і влучати по них. 

Якщо в країні є проблеми з корупцією – на 

цьому буде активно акцентуватися увага і 

створюватися сприятливе середовище для 

підвищення рівня корупційних ризиків. Висо-

кий рівень корупції дестабілізує суспільство, 

підриває рівень довіри до влади, перешкоджає 

формуванню позитивного іміджу на 

міжнародній арені. Розвинені країни не бажа-

ють працювати з країною, яка погрузла в ко-

рупції, великий бізнес не хоче інвестувати та 

заходити на ринок такої держави. І як наслідок 

– створюється несприятлива економічна, а в по-

дальшому і політична ситуація. У цей момент 

ініціатор (суб’єкт) інформаційної війни, який 

сприяв створенню даної ситуації, застосовує ще 

один вид інформаційної зброї – фіктивну опо-

зицію, яка активно розвиває пропагандистську 

кампанію і обіцяє змінити все на краще. 

Сьогодні сфера застосування інформаційної 

зброї, як вважає І.М. Харченко, включає як війсь-

кову галузь, так і інші галузі потенційного вико-

ристання з метою: дезорганізації діяльності 

управлінських структур, транспортних потоків та 

засобів комунікації; блокування діяльності окре-

мих підприємств та банків, а також цільових га-

лузей промисловості шляхом порушення техно-

логічних зв’язків та системи взаєморозрахунків і 

т. ін.; ініціювання техногенних катастроф на те-

риторії іншої сторони через порушення управлін-

ня технологічними процесами та об’єктами; ма-

сового поширення у свідомості людей певних 

уявлень, поведінкових стереотипів; виклик 

невдоволення або паніки, а також провокування 

деструктивних дій різноманітних груп [10].  

Правильно спланована інформаційна війна 

може закінчитися повним або частковим захо-

пленням країни. Варто також зазначити, що 

сторін у цій війні може бути більше ніж дві. Ча-

сто буває, що країна, проти якої розгорнули ін-

формаційну війну, може бути плацдармом для 

іншої інформаційної війни, більш глобальної. 

Причому терміни цієї війни необмежені. Підго-

товка стадій може займати і п’ять, і десять, і 

двадцять років.  

На основі методів ведення інформаційної вій-

ни можна розробити методи протидії інфор-

маційній війні. В Україні суб’єктами формування 

та реалізації політики в інформаційній сфері є: 

Рада національної безпеки і оборони України 

(далі – РНБО); Міністерство інформаційної 

політики України; Міністерство закордонних 

справ України; Міністерство оборони України; 

Державна служба спеціального зв’язку та захисту 

інформації України; поліція.  

Варто також зазначити, що 14 травня 2021 р. 

РНБО ухвалила стратегію розвитку кібербезпеки 

на наступні 5 років. Також було зазначено, що 

13 травня 2021 р. Міністерством цифрової транс-

формації було відкрито кіберцентр UA30, який 
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увійшов до структури Служби спецзв’язку та 

захисту інформації України. Очікується, що 

кіберцентр надаватиме послуги кіберзахисту, 

виявлення та реагування на кіберзагрози як 

для державних організацій, так і для пе-

ресічних громадян [11]. Секретарем РНБО 

Олексієм Даніловим також було повідомлено 

про створення кібервійськ України [12].  

Методами протидії інформаційній війні, які 

також використовують згадані суб’єкти, зо-

крема, є: створення контрпропаганди; розви-

ток засобів масової інформації; створення ін-

формаційної коаліції; розвиток аналітичного 

мислення у громадян країни тощо. 

Контрпропаганда являє собою дискредита-

цію ідей супротивника, руйнування небажаних 

інформаційних сутностей та недопущення їх 

створення у майбутньому.  

Розвиваючи ЗМІ, країна може вибрати два 

шляхи: перший – створення та розвиток ЗМІ, 

які будуть залежними від влади та знищення 

незалежних та пропагандистських ЗМІ супро-

тивника, що є найбільш ефективним шляхом; 

другий – забезпечення реалізації можливостей 

для створення незалежних ЗМІ, які будуть 

висвітлювати фактичні дані, але в умовах ін-

формаційної війни другий шлях неефектив-

ним, адже як казав Роберт Шеклі: «в інфор-

маційній війні завжди програє той, хто каже 

правду, він обмежений правдою, брехун може 

казати все, що завгодно» [13]. 

Як і на будь-якій війні сторонам необхідні 

союзники – коаліція, яка буде протидіяти во-

рогам. В інформаційній війні ситуація ана-

логічна. Забезпечуючи собі коаліцію, країні 

відкриваються ширші можливості, зокрема, 

використання ЗМІ закордонних держав та, що 

також важливо, використання дипломатичних 

шляхів, наприклад, при вирішенні питання 

щодо ведення санкцій щодо ворожої країни.  

Не менш важливим у протидії є розвиток 

аналітичного мислення у громадян країни. За-

безпеченням розвитку аналітичного мислення 

потрібно займатися зі шкільних років людини, 

щоб у майбутньому, коли вона стане дорослою 

і зможе голосувати та вирішувати важливі пи-

тання, вона могла аналізувати ситуацію країни, 

ґрунтуючись не тільки на думці ЗМІ або кон-

кретних осіб, а на особистому аналізі. Для людей, 

які вже сформовані, необхідно проводити, напри-

клад, регулярні тренінги за місцем роботи. 

Метою інформаційної війни є послаблення 

моральних та матеріальних сил супротивника та 

посилення власних. Вона не призводить до кро-

вопролиття чи вбивства, при її веденні немає 

жертв, вона знищує не населення, а державний 

механізм. Пам’ятаючи це, ми маємо навчитися 

протидіяти маніпулюванню нашою свідомістю, 

враховуючи, що в інформаційній війні психо-

логічний вплив здійснюють різними засобами: 

військовими, економічними та політичними 

санкціями тощо.  

Висновки. На підставі вищевикладеного 

можна зробити висновок про невирішеність пи-

тання щодо повноцінного забезпечення інстру-

ментарію протидії інформаційній війні. Ситуацію 

змінить розвиток технологій та способи донесен-

ня інформації. У цьому контексті варто розвивати 

існуючі та створювати нові інституції, які 

направлені на боротьбу з пропагандою та іншими 

методами ведення інформаційної війни. Новітній 

інформаційній зброї ми маємо протиставити 

іміджеву дипломатію, популяризацію бренду 

України у світовому просторі та ефективну 

політику, яка повинна реалізуватися через різні 

канали та засоби комунікації на міжнародній 

арені. Публічна дипломатія також є інструментом 

протидії гібридним загрозам, дезінформації та 

фейкам. Формування позитивного іміджу 

України у світі потребує тісної координації з 

усіма дотичними інституціями, як державними, 

так і недержавними 

Також не менш ефективним методом протидії 

інформаційній війні є підвищення у суспільства 

аналітичних здібностей, навчання методам кри-

тичного аналізу повідомлень, убезпечення від ін-

формаційних диверсій, підвищення рівня 

медіаграмотності. Для цього необхідно в закла-

дах освіти усіх рівнів ввести навчальні дисци-

пліни щодо інформаційної безпеки та інфор-

маційної гігієни. 
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Objective: in the conditions of rapid development of society, technologies and means of reproduction of 

information, the problem of counteraction to information war is acute. In the article, the authors draw 

parallels between the usual war and information warfare, in particular, identify differences between these 

phenomena. The aim of the article is to study the theoretical aspects of information wars (conflicts), to 

generalize proposals for combating information wars. Methods: the methodological basis of the study were 

general scientific methods of cognition, comparative law; sociological; logical; dialectical. Results: the 

main methods of information warfare are analyzed, in particular: bribery; blackmail; intimidation; 

manipulation of people’s consciousness; deterioration of the political and economic situation inside the 

country; creation of a fictitious opposition; kidnapping; organization and carrying out of terrorist acts, etc. 

It is proved that the creation of counter-propaganda; development of mass media; creation of an information 

coalition; development of analytical thinking in the citizens of the country, etc. are effective methods of 

counteracting information wars. Discussion: in this article, the authors develop the idea that we should 

oppose the latest information weapons to image diplomacy, promotion of the Ukrainian brand in the world 

and effective policies that should be implemented through various channels and means of communication in 

the international arena. Public diplomacy is also a tool to counter hybrid threats, misinformation and fakes. 

The formation of a positive image of Ukraine in the world requires close coordination with all relevant 

institutions, both state and non-state. 

Methods of counteracting the information war are: the creation of counter-propaganda; development of 

mass media; creation of an information coalition; development of analytical thinking in the citizens of the 

country, etc. Counter-propaganda is the discrediting of the enemy’s ideas, the destruction of unwanted 

information entities and the prevention of their creation in the future. As in any war, the parties need allies - 

a coalition that will oppose the enemy. In the information war, the situation is similar. By securing a 

coalition, the country has greater opportunities, in particular, the use of foreign media and, more 

importantly, the use of diplomatic channels, for example, in resolving the issue of sanctions against an 

enemy country. 

No less important in counteraction is the development of analytical thinking among the citizens of the 

country. Ensuring the development of analytical thinking should be done from school years, so that in the 

future, when they become adults and can vote and address important issues, they can analyze the situation 

based not only on the opinion of the media or individuals, but based on personal analysis. For people who 

are already formed, it is necessary to conduct, for example, regular training at the workplace. 

Keywords: conflicto; hybrid war; information war; information weapon; cyberconflicts; methods of 

counteraction. 

 


